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1. Опис навчальної дисципліни 

Найменування показників  

Галузь знань, спеціальність, 

освітня програма, рівень 

вищої освіти 

Характеристика 

навчальної дисципліни 

(денна форма 

навчання) 

Кількість кредитів – 5.0 
Галузь знань 

10 «Природничі науки», 11 

«Математика та статистика», 

12 «Інформаційні 

технології», 15 

«Автоматизація та 

приладобудування», 16 

«Хімічна та біоінженерія», 

17 «Електроніка та 

телекомунікації», 19 

«Архітектура та 

будівництво»  

(шифр і найменування) 

  

 

 

 

Рівень вищої освіти: 

другий (магістерський) 

 

Вибіркова  

 

Кількість модулів – 1 Навчальний рік 

 Кількість змістових 

модулів – 4 2023/2024 

Індивідуальне завдання: 

немає 
Семестр: 1 

Загальна кількість годин – 

64*/150 

Кількість тижневих годин 

для денної форми 

навчання: 

аудиторних – 2 

 

лабораторні роботи – 4 

(через тиждень) 

Лекції * 

32 год. 

Практичні, 

семінарські * 

0 год. 

Лабораторні* 

32 год. 

Самостійна робота 

86 год. 

Вид контролю:  

  іспит 

Співвідношення кількості годин аудиторних занять до самостійної роботи 

становить: 64/86 
1) Аудиторне навантаження може бути зменшене або збільшене на одну годину 

в залежності від розкладу занять. 

 

2. Мета та завдання навчальної дисципліни 

 

Мета вивчення: отримання здобувачами теоретичних знань і навичок з 

оцінювання ризиків і безпеки при проектуванні інтелектуальних КЕІ, використання 

інструментальних засобів моделювання параметрів їх систем. 

Завдання: вивчення методології та практиці оцінювання, забезпечення безпеки 

інтелектуальних енергетичних інфраструктур як нового покоління 

енергоефективних та енергозберігаючих систем, спрямованих на вирішення 

існуючих екологічних проблем. 

 

 



 

 

  

 

Здобувачі повинні досягти таких компетентностей: 

1. Загальні: 

– здатність до абстрактного мислення, аналізу та синтезу. 

– здатність застосовувати знання у практичних ситуаціях. 

 – здатність планувати та управляти часом. 

– навички використання інформаційних і комунікаційних технологій. 

– здатність до пошуку, оброблення та аналізу інформації з різних джерел. 

– здатність бути критичним і самокритичним. 

– здатність генерувати нові ідеї (креативність). 

– здатність приймати обґрунтовані рішення. 

– здатність працювати автономно. 

– здатність розробляти та управляти проектами. 

– прихильність безпеці. 

– здатність оцінювати та забезпечувати якість виконуваних робіт. 

– визначеність і наполегливість щодо поставлених завдань і взятих обов’язків. 

– знання іншої мови(мов). 

2.Фахові: 

– здатність до усної та письмової комунікації іноземною мовою. 

– базові знання фундаментальних наук в обсязі, необхідному для освоєння загально 

професійних дисциплін. 

– вміння виявляти, аналізувати та вирішувати проблеми у професійній сфері. 

– здатність проведення досліджень на відповідному рівні. 

– здатність до участі у проектній діяльності; здатність до адаптації та дії в новій 

ситуації. 

– володіння науковими методами обґрунтування, вибору та аналізу 

криптографічних механізмів і систем захисту. 

– готовність використати сучасні досягнення науки і передових технологій. 

– здатність розуміти і аналізувати напрями розвитку розподілених  систем і мереж, 

загальної теорії побудови математичних моделей і їх реалізації, теорії і практики 

керівництва проектами зі створення захищених розподілених інформаційних 

ресурсів. 

– здатність аналізувати системи, моделі та сервіси електронного урядування у 

секторах «держава – держава», «держава-бізнес», «держава-громадянин» стан 

надання адміністративних послуг та впроваджувати  електроні довірчi послуги у 

сфері електронного урядування. 

– здатність до самостійної науково-дослідної діяльності (аналіз, співставлення, 

систематизація, абстрагування, моделювання, перевірка достовірності даних, 

прийняття рішень та ін.), готовність генерувати та використовувати нові ідеї. 

– здатність застосовувати професійно-профільовані знання й практичні навички 

для розв’язання  типових задач зі спеціальності. 

– здатність самостійної практичної роботи відповідно до отриманої кваліфікації. 

 

Програмні результати навчання: вміти застосовувати методи оцінювання та 

забезпечення безпеки критичних енергетичних інфраструктур та 



 

 

  

 

енергоефективних систем. Застосовувати бездротові системи управління в задачах 

електроенергетики. 

 

Міждисциплінарні зв’язки: В частині вивчення структур даних дисципліна 

базується на деяких поняттях дисципліни «Інженерія програмного забезпечення». 

В частині вивчення концепцій та технологій обробки та зберігання великих даних 

дисципліна є підґрунтям для дисципліни «Технології обробки великих даних». 

 

 

3. Програма навчальної дисципліни 

 

Модуль 1  

Змістовний модуль 1. Методи  і інструментальні засоби моделювання КЕІ 

 

Тема 1. Вступ до теорії інтелектуальних енергоінфраструктур - нового 

покоління зелених КЕІ. Smart Grid. Визначення, технології, принципи та 

завдання. Огляд основних ІТ в смарт грід. Smart Metering, SCADA/EMS 

(SCADA/DMS), Demand Response, Embedded generation control; WAMS; Dynamic 

Line Ratings. Стан впровадження технологій в передових країнах світу.  

 

Тема 2. Моделі та основні атрибути смарт грід. Основні підходи до моделювання 

КЕІ. Невизначеності. Аналіз підходів до моделювання інтелектуальних 

енергоінфраструктур. 

 

Тема 3. Огляд основних методологій ризик аналізу КЕІ.  

Better Infrastructure Risk and Resilience (BIRR). Protection of Critical Infrastructures – 

Baseline Protection Concept. Carver 2. Critical Infrastructure Modelling Simulation 

(CIMS). Critical Infrastructure Protection Decision Support System. Critical 

Infrastructure Protection modelling and Analysis. Sandia Risk Assessment Methodology. 

Аналіз і оцінка ризиків в інтелектуальних енергоінфраструктурах. 

 

 

Змістовний модуль 2. Нечіткі методи та інформаційні технології аналізу 

функціональної безпеки в КЕІ 

 

Тема 4. Основні положення технології Soft-computing (SC). Нечітке керування 

складними процесами. Застосування нечітких методів оцінювання безпеки 

ядерного реактору. Функції належності. Лінгвістичні змінні.  

Тема 5. Огляд методів аналізу безпеки інтелектуальних КЕІ. Огляд нечітких 

методів аналізу безпеки інтелектуальних КЕІ.  

Тема 6. Огляд інструментальних засобів нечіткого аналізу безпеки 

інтелектуальних КЕІ. 

 



 

 

  

 

Змістовний модуль 3. Методи і інформаційні технології оцінювання 

кібербезпеки КЕІ 

 

Тема 6. Огляд і аналіз поточних проблем оцінювання інформаційної безпеки 

(ІБ) в КЕІ. Основні виклики безпеки. Ризики ІБ. Стан інформаційної безпеки. 

Основні етапи аналізу ризиків в КЕІ.  

Тема 7. Огляд основних методів аналізу ІБ в КЕІ. Огляд інструментальних 

засобів оцінювання ІБ в КЕІ. RiskWatch. COBRA. Buddy System. Застосування ІЗ 

Netica для аналізу кібер безпечних систем в КЕІ.  

 

 

Змістовний модуль 4. Бездротові технології в сучасних засобах автоматизації 

зелених ІТ інфраструктур 

 

Тема 8. Основні характеристики бездротових технологій. Класифікація 

бездротових мереж. Етапи розвитку технологій. Технічні характеристики. Основні 

переваги і недоліки. 

Тема 9. Застосування бездротової системи управління в задачах 

електроенергетики. Досвід застосування бездротових технологій в енергетиці. 

Загальна характеристика явища пробою. Життєвий цикл розробки на прикладі 

системи контролю стану діелектриків. 

Тема 10. Застосування бездротової системи управління в задачах управління 

освітленням. Загальна концепція розумного будинку. Підходи до реалізації 

управління освітленням. Недоліки і переваги. Основні підходи до розробки систем 

бездротового освітлення. 

 

Модульний контроль 

 

 

 

 

 

 

 

 

 

 

 



 

 

  

 

4. Структура навчальної дисципліни 
 

Назви змістових модулів і тем 

Кількість годин 

Денна форма 

Усього  У тому числі 

л п лаб. с.р. 

 
1 2 3 4 5 6 

Модуль 1  

Змістовний модуль 1. Методи  і інструментальні засоби моделювання КЕІ 

Тема 1. Вступ до теорії інтелектуальних 

енергоінфраструктур - нового покоління зелених КЕІ.  

14 4 - - 5 

Тема 2. Моделі та основні атрибути смарт грід (безпека, 

надійність, тощо) 

16 2 - 4 5 

Тема 3. Огляд основних ІЗ моделювання КЕІ.  18 4 - 4 5 

Разом за змістовний модулем 1 48 10 - 8 15 

Змістовний модуль 2. Нечіткі методи та інформаційні технології аналізу функціональної 

безпеки в КЕІ 

Тема 4. Основні положення технології Soft-computing 

(SC). 

14 4 - - 10 

Тема 5. Огляд методів аналізу безпеки інтелектуальних 

КЕІ. 

18 4 - 4 10 

Тема 6. Огляд інструментальних засобів нечіткого 

аналізу безпеки інтелектуальних КЕІ. 

16 2  4 10 

Разом за змістовний модулем 2 48 10 - 8 30 

Змістовний модуль 3. Методи і інформаційні технології оцінювання  

кібербезпеки КЕІ 

Тема 6. Огляд і аналіз поточних проблем оцінювання 

інформаційної безпеки (ІБ) в КЕІ. 

12 2 - - 8 

Тема 7. Огляд основних методів аналізу ІБ в КЕІ. 28 4 - 4 7 

Разом за змістовний модулем 3 40 6 - 4 15 

Змістовний модуль 4. Бездротові технології в сучасних засобах автоматизації зелених ІТ 

інфраструктур 

Тема 8. Основні характеристики бездротових технологій 16 2 - 4 14 

Тема 9. Застосування бездротової системи управління в 

задачах електроенергетики. 

6 2  4  

Тема 10. Застосування бездротової системи управління в 

задачах управління освітленням. 

18 2  4 12 

Разом за змістовний модулем 4 44 6 - 12 26 

Усього годин 150 32 - 32 86 

 

 

5. Теми семінарських занять 

 

Не передбачено 

 

 

6. Теми практичних занять 

 

Не передбачено 

 



 

 

  

 

 

7. Теми лабораторних занять 

 

№ 

з/п 

Назва теми Кількість 

годин 
 

1 2 3 

1 
Огляд і застосування методів ризик аналізу інтелектуальних 

енергетичних інфраструктур.  

2 

2 

Ознайомлення з ІЗ імітаційного моделювання 

інтелектуальних КЕІ. Вивчення пакету моделювання 

GridLabD. 

2 

3 Застосування методів аналізу надійності та безпеки смарт грід 1 

4 
Дослідження параметрів розподільних мереж КЕІ з 

використанням пакета Energy Storage.  

1 

5 
Дослідження параметрів розподільних мереж ІЕІ з 

використанням пакету Voltage Control.  

1 

6 
Дослідження параметрів розподільних мереж ІЕІ з 

використанням пакету Solar 

1 

7 
Аналіз безпеки КЕІ з використанням пакета Fuzzy Logic 

Toolbox. 

1 

8 
Застосування інструментальних засобів для оцінювання ІБ в 

КЕІ. 

1 

9 
Ознайомлення з платою SmartRF06 и СС2538, операційною 

систмеою OSAL, його API, HAL. 

2 

10 
Вивчення збіру даних з вбудованій периферії плати SmartRF06 

по таймеру. 

4 

11 

Вивчення вбудованої  периферії плати розширення  

SmartRF06, можливостей операційної системи OSAL для 

роботи з  периферії. 

4 

12 
Налаштування мережі на основі ZigBee за схемою «точка-

точка» із застосуванням плати – розширення SmartRF06. 

4 

13 
Налаштування мережі на основі Zig-Bee за схемою «точка-

множина точок» на основі SmartRF06. 

4 

14 

Налаштування мережі на основі ZigBee із застосуванням с 

маршрутизації даних, із використанням плати-розширення  

SmartRF06. 

4 

 Разом 32 

 



 

 

  

 

8. Самостійна робота 
 

№ 

з/п 
Назва теми 

Кількість 

годин 

1 Тема 1. Проектування цифрових підстанцій. Аспекти 

реалізації вимог до програмного та апаратного забезпечення і 
10 

2 Тема 2. Перспективи реалізації зеленої енергетики в Україні 
10 

3 Тема 3. Вивчення досвіду реалізації програм впровадження 

технології смарт грід передових країн Европи   
10 

4 Тема 4. Дослідження бездротових систем керування типу 

“розумний будинок”  
16 

5 Тема 5. Вивчення перспектив створення малих модульних 

реакторів (ММР) як альтернативного зеленого джерела 

електричної енергії. Огляд основних проектів ММР 

20 

6 Тема 6.  Огляд перспективних інформаційних технологій в 

проектах ММР  
20 

 Разом  86 

 

9. Індивідуальні завдання 

 

Не передбачено 

 

10. Методи навчання 

 

Проведення аудиторних лекцій, практичних занять, консультацій, а також 

самостійна робота здобувачів за відповідними матеріалами (п.10,11). 

 

11. Методи контролю 

 

Проведення поточного контролю, письмового модульного контролю, підсумковий 

контроль у вигляді іспиту. 

 

12. Критерії оцінювання та розподіл балів, які отримують здобувачи 
 

12.1. Розподіл балів, які отримують здобувачі (кількісні критерії оцінювання)  
 

Складові навчальної 

роботи 

Бали за одне заняття 

(завдання) 

Кількість занять 

(завдань) 

Сумарна кількість 

балів 

Змістовний модуль 1 

Робота на лекціях 0,5…1 4 2…4 

Виконання і захист 

лабораторних 

(практичних) робіт 

2...4 5 10..20 

Модульний контроль 8…10 1 8…10 



 

 

  

 

Змістовний модуль 2 

Робота на лекціях 0…1 4 0…4 

Виконання і захист 

лабораторних 

(практичних) робіт 

2...4 1 2...4 

 

Модульний контроль 3…5 1 3…5 

Змістовний модуль 3 

Робота на лекціях 0,5 …1 4 2…4 

Виконання і захист 

лабораторних 

(практичних) робіт 

2...4 1 2...4 

Модульний контроль 3…5 1 3…5 

Змістовний модуль 4 

Робота на лекціях 0,33…1 3 1…3 

Виконання і захист 

лабораторних 

(практичних) робіт 

3...4 8 24...32 

Модульний контроль 3…5 1 3…5 

Усього за семестр   60 - 100 

 

Семестровий контроль (іспит/залік) проводиться у разі відмови здобувача від балів 

поточного тестування й за наявності допуску до іспиту/заліку. Під час складання 

семестрового іспиту/заліку здобувач має можливість отримати максимум 100 балів. 

Білет для іспиту/заліку складається з  двох теоретичних і одного практичного 

запитання. За перше та друге запитання здобувач отримує по 30 балів, за практичне 

– 40 балів. 

12.2. Якісні критерії оцінювання 

Необхідний обсяг знань для одержання позитивної оцінки: 

 знати види загальні визначення, технології, принципи, основні ІТ в 

смарт грід; 

 знати характеристики методів аналізу та оцінки ризиків в 

інтелектуальних енергоінфраструктурах; 

 знати основні етапи аналізу ризиків в смарт грід; 

 знати класифікацію бездротових мереж; 

Необхідний обсяг вмінь для одержання позитивної оцінки:  

 вміти проводити налаштування мережі на основі ZigBee за схемою 

«точка-точка» із застосуванням плати – розширення SmartRF06; 

 вміти проводити налаштування мережі на основі Zig-Bee за схемою 

«точка-множина точок» на основі SmartRF06; 

 вміти налаштовувати мережі на основі ZigBee із застосуванням с 

маршрутизації даних, із використанням плати-розширення  SmartRF06. 

12.3 Критерії оцінювання роботи здобувача протягом семестру 

Задовільно (60 - 74). Показати необхідний обсяг знань та вмінь для одержання 

позитивної оцінки відповідно до п.12.2. Захистити не менше 80% від усіх завдань 



 

 

  

 

лабораторних занять. Вміти самостійно давати характеристику основним методам 

аналізу ризиків та забезпечення безпеки зелених інфраструктур, знати нечіткі 

методи та інформаційні технології аналізу функціональної безпеки в КЕІ. Вміти 

проводити імітаційне моделювання інтелектуальних КЕІ за допомогою GridLabD. 

Добре (75 - 89). Твердо знать мінімум знань, виконати не менше 90% завдань 

лабораторних занять. Знати методи і інформаційні технології оцінювання  

кібербезпеки КЕІ, знати загальні підходи щодо застосування бездротової системи 

управління в задачах електроенергетики, а також в задачах управління 

освітленням. Вміти проводити аналіз безпеки КЕІ з використанням пакета Fuzzy 

Ligic Toolbox, вміло застосовувати інструментальні засоби для оцінювання ІБ в 

КЕІ. Вміти проводити налаштування плати SmartRF06 и СС2538, операційну 

систему OSAL. 

 

Відмінно (90 - 100). Здати всі контрольні точки з оцінкою «відмінно». Досконально 

знати всі теми та уміти їх застосовувати. 
 

Шкала оцінювання: бальна і традиційна 

 

Сума балів 
Оцінка за традиційною шкалою 

Іспит, диференційований залік Залік 

90 – 100 Відмінно 

Зараховано 75 – 89 Добре 

60 – 74 Задовільно 

0 – 59 Незадовільно Не зараховано  

 

13. Методичне забезпечення 

 

Навчально-методичний комплекс дисципліни розміщено за посиланням: 

https://mentor.khai.edu/course/view.php?id=5308 
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