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1. Загальна інформація про викладача 

 

Філіпенко Наталія Євгенівна, доктор юридичних наук, доцент, доцент 

кафедри права n. filipenko@khai.edu 

Сферу наукових інтересів становлять проблеми cудової експертизи у 

кримінальному та адміністративному провадженнях за фактами втручань у 

діяльність об’єктів критичної інфраструктури та повітряного транспорту; 

кримінологія; правове регулювання інформаційної безпеки в Україні; 

актуальні проблеми правового регулювання та організації безпеки суб’єктів 

господарювання критичної інфраструктури та повітряного транспорту; 

актуальні проблеми запобігання корупції. 

 

2. Опис навчальної дисципліни 

 

Семестр, в якому викладається дисципліна 7 

Обсяг дисципліни: 6 кредитів ЄКТС/150 годин, у тому числі аудиторних – 
64 год., самостійної роботи здобувачів – 116 год. 

Форма здобуття освіти – денна 

Дисципліна обов’язкова 

Види навчальної діяльності – лекції, семінарські та практичні заняття 

Види контролю – модульний контроль, іспит 

Мова викладання – українська 

Пререквізити: теорія держави та права; кримінальне право; міжнародне 

право; кримінально-процесуальне право; адміністративне право; 

криміналістика; соціологія тощо. 

Кореквізити навчальної дисципліни: захист інформації в інформаційних 

системах; сучасні проблеми доказування у кримінальному провадженні; 

використання кримінального аналізу щодо протидії кримінальним 

правопорушенням на об’єктах критичної інфраструктури та повітряного 

транспорту; актуальні проблеми правового регулювання та організації безпеки  

суб’єктів господарювання критичної інфраструктури та повітряного 

транспорту; судові експертизи у кримінальному та адміністративному 

провадженнях за фактами втручань у діяльність об’єктів критичної 

інфраструктури та повітряного транспорту. тощо. 

 

3. Мета та завдання навчальної дисципліни 

Мета курсу – формування юриста з освітньо-кваліфікаційним рівнем 

бакалавр, вироблення у нього почуття інноваційного характеру, високих 

навичок професійної діяльності та набуття вмінь, необхідних для 

застосування спеціалізованих заходів у сферах інформаційної та комп’ютерної  

безпеки, які забезпечують захист сучасних інформаційних систем у 

професійній діяльності, пов’язаної з отриманням, обробкою, накопиченням і 
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захистом особистої та юридичної інформації. 

Предметом навчальної дисципліни є основи нормативно-правового 

забезпечення інформаційної безпеки в Україні. 

Основними завданнями вивчення дисципліни є забезпечення 

ознайомлення з новітніми науковими та практичними досягненнями у сфері 

протидії злочинності; вироблення навичок та вмінь комплексного аналізу 

загроз інформаційній безпеці, прогнозуванням та програмуванням 

антикризових заходів тощо. 

Компетентності, які набуваються: 

Інтегральна компетентність. Здатність розв‘язувати складні 

спеціалізовані задачі та практичні проблеми у галузі професійної правничої 

діяльності або у процесі навчання, що передбачає застосування правових 

доктрин, принципів і правових інститутів і характеризується комплексністю 

та невизначеністю умов. 
Загальні компетентності (ЗК). 
ЗК1. Здатність до абстрактного мислення, аналізу та синтезу.  
ЗК2. Здатність застосовувати знання у практичних ситуаціях. 
ЗК3. Знання та розуміння предметної області та розуміння професійної  

діяльності. 
ЗК7. Здатність вчитися і оволодівати сучасними знаннями. 
ЗК9. Здатність працювати в команді. 
ЗК10. Здатність діяти на основі етичних міркувань (мотивів). 

ЗК11. Здатність реалізувати свої права і обов’язки як члена 
суспільства, усвідомлювати цінності громадянського (вільного 
демократичного) суспільства та необхідність його сталого розвитку, 
верховенства права, прав і свобод людини і громадянина в Україні. 
Спеціальні (фахові, предметні) компетентності спеціальності (СК). 

СК1. Здатність застосовувати знання з основ теорії та філософії права,  
знання і розуміння структури правничої професії та її ролі у суспільстві. 

СК2. Знання і розуміння ретроспективи формування правових та 
державних інститутів. 

– СК3. Повага до честі і гідності людини як найвищої соціальної 
цінності, розуміння їх правової природи. 

СК4. Знання і розуміння міжнародних стандартів прав людини, 
положень Конвенції про захист прав людини та основоположних свобод, а 
також практики Європейського суду з прав людини. 

СК 7. Здатність застосовувати знання завдань, принципів і доктрин 
національного права, а також змісту правових інститутів, щонайменше з 
таких галузей права як: конституційне право, адміністративне право і 
адміністративне процесуальне право, цивільне і цивільне процесуальне 
право, кримінальне і кримінальне процесуальне право. 

СК 8. Знання і розуміння особливостей реалізації та застосування 
норм матеріального і процесуального права. 

СК 11. Здатність визначати належні та прийнятні для юридичного 
аналізу факти. 

СК 12. Здатність аналізувати правові проблеми, формувати та 
обґрунтовувати правові позиції. 

СК 13. Здатність до критичного та системного аналізу правових явищ 
і застосування набутих знань у професійній діяльності. 



СК 14. Здатність до консультування з правових питань, зокрема, 
можливих способів захисту прав та інтересів клієнтів, відповідно до вимог 
професійної етики, належного дотримання норм щодо нерозголошення 
персональних даних та конфіденційної інформації. 

СК 16. Здатність до логічного, критичного і системного аналізу 
документів, розуміння їх правового характеру і значення. 
Програмні результати навчання: 

ПРН 1. Визначати переконливість аргументів у процесі оцінки 
заздалегідь невідомих умов та обставин. 

ПРН 2. Здійснювати аналіз суспільних процесів у контексті 
аналізованої проблеми і демонструвати власне бачення шляхів її 
розв‘язання. 

ПРН 3. Проводити збір і інтегрований аналіз матеріалів з різних 
джерел. 

ПРН 4. Формулювати власні обґрунтовані судження на основі аналізу 
відомої проблеми. 

ПРН 5. Давати короткий висновок щодо окремих фактичних обставин  
(даних) з достатньою обґрунтованістю. 

ПРН 6. Оцінювати недоліки і переваги аргументів, аналізуючи відому 
проблему. 

ПРН 7. Складати та узгоджувати план власного дослідження і 
самостійно збирати матеріали за визначеними джерелами. 

ПРН 8. Використовувати різноманітні інформаційні джерела для 
повного та всебічного встановлення певних обставин. 

ПРН 9. Самостійно визначати ті обставини, у з‘ясуванні яких 
потрібна допомога, і діяти відповідно до отриманих рекомендацій. 

ПРН 10. Вільно спілкуватися державною та іноземною мовами як 
усно, так і письмово, правильно вживаючи правничу термінологію. 

ПРН 11. Володіти базовими навичками риторики. 
ПРН 12. Доносити до респондента матеріал з певної проблематики 

доступно і зрозуміло. 
ПРН 13. Пояснювати характер певних подій та процесів з розумінням 

професійного та суспільного контексту. 
ПРН 17. Працювати в групі, формуючи власний внесок у виконання 

завдань групи. 
ПРН 18. Виявляти знання і розуміння основних сучасних правових 

доктрин, цінностей та принципів функціонування національної правової 
системи. 

ПРН 19. Демонструвати необхідні знання та розуміння сутності та 
змісту основних правових інститутів і норм фундаментальних галузей права. 

ПРН 20. Пояснювати природу та зміст основних правових явищ і 
процесів. 

ПРН 21. Застосовувати набуті знання у різних правових ситуаціях, 
виокремлювати юридично значущі факти і формувати обґрунтовані правові 
висновки. 

ПРН 22. Готувати проекти необхідних актів застосування права 
відповідно до правового висновку зробленого у різних правових ситуаціях. 

ПРН 23. Надавати консультації щодо можливих способів захисту прав 
та інтересів клієнтів у різних правових ситуаціях. 



4. Зміст навчальної дисципліни 

 

МОДУЛЬ 1 

Змістовний модуль 1. Загальна частина 

 

Тема 1. 

Базові терміни та визначення. Основні задачі забезпечення 

інформаційної безпеки. Джерела загроз інформаційній безпеці. 

Мета і завдання курсу. Базові терміни та визначення. Нормативно-правові 

джерела інформаційної безпеки України. Про концепцію інформаційної 

безпеки України. Основні задачі інформаційної безпеки. Методи запобігання 

та ліквідації загроз інформаційній безпеці. Організаційні основи захисту 

інформації. Організаційно-технічні заходи захисту інформації. 

 

Тема 2. 

Правове регулювання інформаційної безпеки в Україні як наука та 

навчальна дисципліна, її предмет, метод і система. 

Загальна характеристика правового регулювання інформаційної безпеки 

в Україні як юридичної науки, її предмет та метод. Сучасний стан та 

перспективи розвитку правового регулювання інформаційної безпеки в 

Україні, окремих її напрямків в сучасній Україні. 

Місце правового регулювання інформаційної безпеки в Україні в системі 

юридичних дисциплін. Роль правового регулювання інформаційної безпеки в 

Україні у формуванні професійних якостей юриста, його юридичного 

світогляду, мислення, правової культури. 

 

Тема 3. 

Організаційно-правові й тактико-технічні заходи захисту державної 

таємниці. 

Суб’єкти інформаційного простору. Види інформації за змістом 

(інформація про фізичну особу; інформація довідково-енциклопедичного 

характеру; інформація про стан довкілля (екологічна інформація); інформація 

про товар (роботу, послугу); науково-технічна інформація; податкова 

інформація; правова інформація; статистична інформація; соціологічна 

інформація; інші види інформації). Поняття й механізм віднесення відомостей 

до державної таємниці. Основні організаційно-правові заходи щодо охорони 

державної таємниці. 

 

Тема 4. 

Організаційно-правові й тактико-технічні заходи захисту комерційної 

таємниці. 

Поняття й механізм віднесення відомостей до комерційної таємниці. 

Перелік відомостей, що не становлять комерційної таємниці. Правовий захист 

комерційної таємниці. Зовнішні та внутрішні заходи захисту  комерційної 



таємниці. Нормативно-правові засади створення служби безпеки підприємства  

(фірми). Структура, функції, завдання служби безпеки підприємства (фірми).  

Організаційно-технічні заходи захисту комерційної таємниці. 

 

Тема 5. 

Організаційно-правові й тактико-технічні заходи захисту банківської 

таємниці. 

Поняття і сутність банківської таємниці. Умови ефективного 

функціонування банківської системи України. Перелік відомостей, що 

становлять банківську таємницю. Правовий захист банківської таємниці. 

Структура, функції та завдання служби безпеки банків. Організаційно- 

технічні заходи захисту банківської таємниці. 

 

Тема 6. 

Основи криптографічного захисту інформації 

Поняття криптографічного захисту інформації. Історія виникнення та 

розвиток сучасних криптографічних методів захисту інформації. 

Нормативно-правове регулювання криптографічного захисту інформації 

(«Положення про порядок здійснення криптографічного захисту інформації в 

Україні»). Діяльність Державної служби спеціального зв’язку та захисту 

інформації України. 

 

Тема 7. 

Оперативно-розшукові заходи забезпечення інформаційної безпеки 

Поняття оперативно-розшукової діяльності. Повноваження органів і 

підрозділів, які здійснюють оперативно-розшукову діяльність у сфері 

забезпечення інформаційної безпеки. Повноваження оперативних підрозділів 

правоохоронних органів щодо отримання банківської та комерційної 

інформації. 

 

Тема 8. 

Протидія кібертерористичним атакам на об’єкти критичної 

інфраструктури та авіаційного транспорту 

Поняття кіберзагроз та кібертерористичних атак. Основні заходи протидії 

кіберзагрозам на об’єктах критичної інфраструктури та авіаційного 

транспорту. 

 

Тема 9. 

Міжнародний стандарт безпеки ISO/IEC 17799:2005 із захисту 

інформації. 

Загальні відомості про Міжнародний стандарт безпеки ISO/IEC 

17799:2005 із захисту інформації. Його основні положення: Політика безпеки. 

Організаційні заходи щодо забезпечення безпеки. Класифікація і управління 

ресурсами. Безпека персоналу. Фізична безпека. Управління комунікаціями і 



процесами. Контроль доступу. Розробка і технічна підтримка обчислювальних 

систем. Управління інцидентами інформаційної безпеки. Управління 

неперервністю бізнесу. Відповідність системи основним вимогам. 

Змістовний модуль 2. Особлива частина 

Тема 10. 

Міжнародно-правові засади інформаційної безпеки. 

Міжнародна інформація та її джерела. Поняття міжнародного 

інформаційного права. Обмеження у міжнародному інформаційному праві. 

Відповідальність держави за інформаційні міжнародно-правові діяння. 

 

Тема 11. 

Принципи, джерела та суб’єкти міжнародної системи інформаційної 

безпеки. 

Основні принципи регулювання правовідносин щодо міжнародної 

інформаційної діяльності. Конвенційні засади міжнародного інформаційного 

права. Міжнародні договори, їх роль у регулювання транскордонної 

інформаційної діяльності Джерела міжнародного інформаційного права: 

поняття та види. ООН як провідна глобальна організація забезпечення 

міжнародної безпеки. Інформаційна безпека США: законодавче регулювання 

та перспективи співпраці для України. 
 

Тема 12. 

Концептуальні засади правового забезпечення інформаційної безпеки 

України в умовах євроінтеграції. 

Місце України в системі міжнародної та регіональної безпеки. Еволюція 

співробітництва Україна – НАТО у формуванні системи інформаційної 

безпеки. Співробітництво України та ЄС в сфері інформаційної безпеки: 

досягнення та перспективи. 

Модульний контроль. 

5. Індивідуальні завдання 

Навчальним планом не передбачено 

 

6. Методи навчання 

Лекції, семінарські заняття, практична робота 

 

7. Методи контролю 

Модульний контроль, іспит 

 

8. Критерії оцінювання та розподіл балів, які отримують здобувачі 
 

Складові навчальної 
роботи 

Бали за одне заняття 
(завдання) 

Кількість занять 
(завдань) 

Сумарна 
кількість балів 

Змістовний модуль 1 



Робота на лекціях 0…1 5 0…5 

Виконання і захист 

лабораторних 
(практичних) робіт 

0...4 4 0...16 

Модульний контроль 0…10 1 0…10 

Змістовний модуль 2 

Робота на лекціях 0…1 11 0…11 

Виконання і захист 

лабораторних 

(практичних) робіт 

0...4 8 0...32 

Модульний контроль 0…26 1 0…26 

Усього за семестр 0…100 

Білет для іспиту складається з 2 теоретичних питань, і 1 практичного 

завдання (30 б + 30 б + 40 б) =100 балів… 

Під час складання семестрового іспиту здобувач має можливість 

отримати максимум 100 балів. 
 

Критерії оцінювання роботи здобувача протягом семестру 

Відповідно до п. 3.2. Положення про рейтингове оцінювання досягнень 

студентів у Національному аерокосмічному університеті ім. М.Є. 

Жуковського «Харківський авіаційний інститут» студенту можуть 

призначатися бали за інші активності, пов’язані з навчальною дисципліною, 

які нараховуються та можуть бути враховані у загальній оцінці за семестр. 

Бали зокрема можуть призначатися за такі активності, пов’язані з навчальною 

дисципліною, як: 

- участь у науковому комунікативному заході (конференції, семінарі, 

круглому столі тощо) із написанням тез наукової доповіді за предметом 

навчальної дисципліни (20 балів); 

- участь у другому турі Всеукраїнської олімпіади відповідного напряму 

20 балів); 

- участь (прослуховування) не менше у 5 вебінарах, пов’язаних з 

навчальною дисципліною (3-15 балів); 

- участь у тренінгу, пов’язаному з навчальною дисципліною (15 балів); 

- проходження он-лайн курсу, пов’язаного з навчальною дисципліною 

(20 балів); 

- участь та отриманні рейтингового місця у тематично пов’язаному із 

предметом навчальної дисципліни студентському конкурсі (30 балів); 

- розробка та створення дидактичного матеріалу за тематикою 

предмету навчальної дисципліни (15 балів) (підтвердження - дидактичний 

матеріал); 

- проведення правоосвітнього заходу із учнями шкіл та інших 

навчальних закладів за тематикою навчальної дисципліни (20 балів); 

- написання реферату /презентації, доповіді (5 балів) з обов’язковою 

перевіркою на антіплагіат через систему Unicheck (оригінальність тексту не 

менше 80 %); 



- участь у не менше заходах, що проводяться студентськими 

професійними об`єднаннями за спеціальністю (5-15 балів); 

- інші активності, пов’язані з навчальною дисципліною, за попереднім 

погодженням із науково-педагогічним працівником, який викладає навчальну 

дисципліну. 

Семестровий контроль (іспит/залік) проводиться у разі відмови студента 

від балів поточного тестування й за наявності допуску до іспиту/заліку. Під 

час складання семестрового іспиту/заліку студент має можливість отримати 

максимум 100 балів. 

Білет для іспиту складається з двох теоретичних питань (60 балів) і 

одного практичного (40 балів) 

 

Шкала оцінювання: бальна і традиційна 

 

 
Сума балів 

Оцінка за традиційною шкалою 

Іспит, диференційований 
залік 

Залік 

90 – 100 Відмінно  

Зараховано 75 – 89 Добре 

60 – 74 Задовільно 

0 – 59 Незадовільно 
Не 

зараховано 

 

9. Політика навчального курсу 

 

Відвідування занять. Регуляція пропусків. Інтерактивний характер 

курсу передбачає обов’язкове відвідування практичних занять. Студенти, які 

за певних обставин не можуть відвідувати практичні заняття регулярно, 

мусять впродовж тижня узгодити із викладачем графік індивідуального 

відпрацювання пропущених занять. Окремі пропущенні завдання мають бути 

відпрацьовані на найближчій консультації впродовж тижня після пропуску. 

Відпрацювання занять здійснюється усно у формі співбесіди за питаннями, 

визначеними планом заняття. В окремих випадках дозволяється письмове 

відпрацювання шляхом виконання індивідуального письмового завдання. 

Студенти, які станом на початок екзаменаційної сесії мають понад 70% 

невідпрацьованих пропущених занять, до відпрацювання не допускаються. 

Дотримання вимог академічної доброчесності студентами під час 

вивчення навчальної дисципліни. Під час вивчення навчальної дисципліни 

студенти мають дотримуватися загальноприйнятих морально-етичних норм і 

правил    поведінки,    вимог    академічної    доброчесності,    передбачених 

«Положенням про академічну доброчесність Національного аерокосмічного 

університету ім. М. Є. Жуковського «Харківський авіаційний інститут» 

(https://khai.edu/assets/files/polozhennya/polozhennya-pro-akademichnu- 

dobrochesnist.pdf). Очікується, що роботи студентів будуть їх оригінальними 



дослідженнями чи міркуваннями. Відсутність посилань на використані 

джерела, фабрикування джерел, списування, втручання в роботу інших 

студентів становлять, але не обмежують, приклади можливої академічної 

недоброчесності. Виявлення ознак академічної недоброчесності в письмовій 

роботі студента є підставою для її незарахуванння викладачем, незалежно від  

масштабів плагіату чи обману. При виконанні індивідуальної самостійної 

роботи до захисту допускаються реферати, які містять не менше 60 % 

оригінального тексту при перевірці на плагіат, есе – 70 % 

Вирішення конфліктів.  Порядок і процедури врегулювання 

конфліктів, пов’язаних із корупційними діями, зіткненням інтересів, різними 

формами дискримінації,  сексуальними домаганнями,  міжособистісними 

стосунками та іншими ситуаціями, що можуть виникнути під час навчання, а 

також правила етичної поведінки регламентуються «Кодексом етичної 

поведінки  в Національному аерокосмічному  університеті  ім.  М. Є. 

Жуковського    «Харківський    авіаційний    інститут» 

(https://khai.edu/ua/university/normativna-baza/ustanovchi-dokumenti/kodeks- 

etichnoi-povedinki/). 

 

10. Методичне забезпечення 

 

1. Опорний конспект лекцій. 

2. Навчально-методичние забезпечення дисципліни (НМКД); 

https://mentor.khai.edu/course/ 
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