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Що буде вивчатися 

(предмет вивчення) 

Студенти отримують теоретичні знання щодо 
системи особливостей кваліфікації кримінально 
протиправних діянь, використання 
криміналістичних методик та організаційно-
тактичних алгоритмів розслідування за фактами 
вчинення кримінальних правопорушень у сфері 
використання комп’ютерів, автоматизованих 
систем та комп’ютерних мереж і мереж 
електрозв’язку. 

Чому це цікаво/треба 

вивчати (мета) 

Вивчення курсу сприятиме формуванню системи 
знань та навичок: 
-з кримінально-правової кваліфікації кримінальних 
правопорушень пов’язаних із втручанням у роботу 
комп’ютерних мереж і мереж електрозв’язку, а 
також поглиблене вивчення актуальних проблем 
сучасної криміналістики, що виникають у зв'язку з 
широким використанням при скоєнні кримінальних 
правопорушень сучасних інформаційних технологій, 
комп'ютерної техніки та засобів телекомунікації. 
- з опанування організаційно-тактичною моделлю 
розслідування кримінальних правопорушень у 
сфері використання комп’ютерів, автоматизованих 
систем та комп’ютерних мереж і мереж 
електрозв’язку; 
- забезпечується визначення студентами напряму 
професійної  діяльності та фахової спеціалізації 
протидії кримінальним кіберправопорушенням.  
 



Чому можна навчитися 

(результати навчання) 

У результаті вивчення навчальної дисципліни 
студенти отримують: 
1) систему знань щодо: 
- принципів та правил кримінально-правової 
кваліфікації кримінальних правопорушень у сфері 
використання комп’ютерів, автоматизованих 
систем та комп’ютерних мереж і мереж 
електрозв’язку;  
- алгоритму аналізу проблемних питань 
кваліфікації, що виникають під час кримінально-
правової характеристики кримінальних 
правопорушень у сфері використання комп’ютерів, 
автоматизованих систем та комп’ютерних мереж і 
мереж електрозв’язку;  
- особливостей механізму створення слідів при 
здійсненні кримінальних правопорушень у сфері 
використання комп’ютерів, автоматизованих 
систем та комп’ютерних мереж і мереж 
електрозв’язку і специфіки формування доказової 
бази; 
- криміналістичних методик та алгоритмів 
розслідування кримінальних правопорушень у 
сфері використання комп’ютерів, автоматизованих 
систем та комп’ютерних мереж і мереж 
електрозв’язку;  
2) систему вмінь: 
- застосування техніко-криміналістичних та 
тактичних засобів, криміналістичних методик у 
практичній діяльності з розслідування окремих 
видів кримінальних правопорушень у сфері 
використання комп’ютерів, автоматизованих 
систем та комп’ютерних мереж і мереж 
електрозв’язку; 
- застосовувати положення кримінального 
законодавства при кваліфікації кримінально 
протиправних діянь у сфері використання 
комп’ютерів, автоматизованих систем та 
комп’ютерних мереж і мереж електрозв’язку; 
-  

3) уявлення про: 
- про загальні та специфічні ознаки кримінальних 
правопорушень у сфері використання комп’ютерів, 
автоматизованих систем та комп’ютерних мереж і 
мереж електрозв’язку; 
- загальний понятійний апарат щодо запобігання,  
виявлення, кваліфікації та організації розслідування 
кримінальних правопорушень взагалі та у сфері 
використання комп’ютерів, автоматизованих систем 
та комп’ютерних мереж і мереж електрозв’язку, 
зокрема; 
- зміст, завдання і значення інститутів Загальної, 
Особливої частини кримінального права України, 
Кримінально процесуального законодавств, 
криміналістичної техніки, криміналістичної тактики 
та методики розслідування кримінальних 
правопорушень у сфері використання комп’ютерів, 
автоматизованих систем та комп’ютерних мереж і 
мереж електрозв’язку; 
- особливості організації використання 
слідчих(розшукових) та негласних слідчих 
(розшукових) дій та спеціальних знань під час 
розслідування кримінальних правопорушень у сфері 
використання комп’ютерів, автоматизованих систем 
та комп’ютерних мереж і мереж електрозв’язку; 



Як можна користуватися 

набутими знаннями і 

уміннями 

(компетентності) 

Отримані знання формують:  
- здатність розв‘язувати складні спеціалізовані 
задачі та практичні проблеми у галузі професійної 
правничої діяльності або у процесі навчання, що 
передбачає застосування правових доктрин, 
принципів і правових інститутів і характеризується 
комплексністю та невизначеністю умов;  
- здатність застосовувати знання у практичних 
ситуаціях;  
- здатність розуміння предметної області та 
розуміння професійної діяльності;  
- здатність застосовувати знання з основ теорії 
та філософії права, знання і розуміння структури 
правничої професії та її ролі у суспільстві;  
- здатність застосовувати знання завдань, 
принципів і доктрин національного права, а також 
змісту правових інститутів, щонайменше з таких 
галузей права як: конституційне право, 
адміністративне право і адміністративне 
процесуальне право, цивільне і цивільне 
процесуальне право, кримінальне і кримінальне 
процесуальне право; 
- здатність аналізувати правові проблеми, 
формувати та обґрунтовувати правові позиції;  
- знання і розуміння особливостей реалізації та 
застосування норм матеріального і процесуального 
права; 
- здатність визначати належні та прийнятні для 
юридичного аналізу факти; 
- здатність до критичного та системного аналізу 
правових явищ і застосування набутих знань у 
професійній діяльності; 
- здатність до самостійної підготовки проектів 
актів правозастосування; 
- здатність до логічного, критичного і 
системного аналізу документів, розуміння їх 
правового характеру і значення. 

Навчальна логістика Загальна характеристика кримінальних 
правопорушень, що вчиняються з використанням 
програмних і технічних засобів інформаційно-
телекомунікаційних систем. Кваліфікація 
кримінальних кіберправопорушень правопоруше-
ння у сфері використання електронно-
обчислювальних машин (комп'ютерів), систем та 
комп'ютерних мереж і мереж електрозв'язку. 
Кваліфікація кримінальних правопорушень 
загальнокримінальної спрямованості а також 
пов’язаних з розповсюдженням забороненого 
контенту та порушенням авторського права, 
суміжних прав, що вчиняються з використанням 
програмних і технічних засобів інформаційно-
телекомунікаційних систем. Кримінологічна 
характеристика кіберзлочинності (кримінальної 
кібер-протиправності) та особливості її 
попередження. Особливості розслідування кри-
мінальних проваджень за фактами вчинення 
кримінальних правопорушень у сфері використання 
комп'ютерів, автоматизованих систем та 
комп'ютерних мереж і мереж електрозв'язку. 
Загальні положення методики розслідування 
кримінальних кібер правопорушень. Методика 
розслідування окремих видів кримінальних 
правопорушень, які вчиняються з використанням 



електронно-обчислювальних машин, комп’ютерних 
програм та мережі Інтернет. Методика 
використання негласних слідчих (розшукових) дій 
щодо вирішенні задач кримінального провадження 
розслідування кримінальних правопорушень у 
сфері використання комп'ютерів, автоматизованих 
систем та комп'ютерних мереж і мереж 
електрозв'язку. 
Види занять: лекції, практичні заняття, самостійна 
робота. 
Методи навчання: методи тренінгу і дискусія, 
ситуативні завдання і практичні кейси, робота в 
малих групах, творчі та аналітичні завдання. 
Форми навчання: очна, дистанційна, заочна 

Політика курсу 
 

1. Письмові роботи: 
Планується виконання студентами обов’язкових та 
додаткових декількох видів письмових робіт: 
письмових робіт за результатами самостійної роботи 
за темами курсу, тестових завдань за модулями 
(перелік та зміст завдань за темами курсу міститься 
на сторінці в: https://mentor.khai. 
edu/course/view.php?id=4247), письмових експрес-
опитувань на семінарських заняттях тощо. 

2. Академічна доброчесність: 
Очікується, що студенти будуть дотримуватися 
принципів академічної доброчесності, 
усвідомлюючи наслідки її порушення. Порушення 
академічної доброчесності регулюється відповідно 
до Положень «Про систему забезпечення якості 
освітньої діяльності та вищої освіти СУЯ ХАІ-НМВ-
П/011:2017» та «Про академічну 
доброчесність»СУЯ ХАІ-НМВ-П/004:2019 від 
21.06.2019(зі змінами від 22.01.2020) 
(https://khai.edu/ua/university/ 
normativnabaza/polozheniya1/polozhennya-yaki-
regulyuyut-poryadok-zdijsnennya osvitnogo-procesu/; 
https://khai.edu/assets/files/polozhennya/polozhennya-
pro-akademichnu-dobrochesnist.pdf )). 

В  3. Відування занять 
Відвідання занять є важливою складовою 

навчання. Очікується, що всі студенти відвідають 
лекції і практичні заняття курсу.  
Пропуски семінарських (практичних, лабораторних) 
занять відпрацьовуються в обов’язковому порядку. 
Студент зобов’язаний відпрацювати пропущене 
заняття впродовж двох тижнів з дня пропуску 
заняття. За пропущені лекційні заняття без 
поважних причин в обсязі, що перевищує 10% від 
загальної кількості лекційних годин, які відведені на 
навчальну дисципліну відповідно до робочого 
навчального плану, керівник курсу віднімає 5 балів 
від підсумкового семестрового балу студента 
(https://khai.edu/ua/university/normativna-
baza/polozheniya1/polozhennya-pro-organizaciyu-
sistemi-upravlinnya-yakistyu/polozhennya-pro-sistemu-
zabezpechennya-yakosti/). 

Пререквізити «Теорія держави і права», «Кримінальне право. 
Загальна частина», «Кримінальне право. Особлива 
частина», «Кримінальний процес», 
«Криміналістика».  

Пореквізити «Право інтелектуальної власності», «Міжнародне 
приватне право», «Міжнародний захист прав 
людини»  

https://khai.edu/ua/university/%20normativnabaza/polozheniya1/polozhennya-yaki-regulyuyut-poryadok-zdijsnennya%20osvitnogo-procesu/
https://khai.edu/ua/university/%20normativnabaza/polozheniya1/polozhennya-yaki-regulyuyut-poryadok-zdijsnennya%20osvitnogo-procesu/
https://khai.edu/ua/university/%20normativnabaza/polozheniya1/polozhennya-yaki-regulyuyut-poryadok-zdijsnennya%20osvitnogo-procesu/
https://khai.edu/assets/files/polozhennya/polozhennya-pro-akademichnu-dobrochesnist.pdf
https://khai.edu/assets/files/polozhennya/polozhennya-pro-akademichnu-dobrochesnist.pdf
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1. Особливості розслідування злочинів, пов’язаних 
із розповсюдженням у мережі Інтернет 
забороненого контенту [Текст] : метод. рек. / 
[Стрільців О. М., Крижна В. В., Максименко О. В. 
та ін.] ; за заг. ред. Ю. Ю. Орлова.  К. : Нац. акад. 
внутр. справ, 2014.  80 с. 

2. Самойленко О.А. Основи методики розслідування 
злочинів, вчинених у кіберпросторі: монографія / 
О. А. Самойленко ; за заг. ред. А. Ф. Волобуєва. 
Одеса: ТЕС, 2020. 372 с.  

3. Самойленко О. А. Виявлення та розслідування 
кіберзлочинів : навчально-методичний посібник / 
О. А. Самойленко. Одеса: ТЕС, 2020. 112 с. 
Шинкаренко І.Р. Злочини в сфері використання 
комп’ютерної техніки: кваліфікація, розслідування та 
протидія: монографія /І. Р. Шинкаренко, В.О. 
Голубєв, М.В. Карчевский, І.Ф. Хараберюш. - Донецьк: 
ДЮІ ЛДУВС, 2007.   266 с. 

4. Mentor: 
https://mentor.khai.edu/course/view.php?id=1686 

Локація та матеріально- 
технічне забезпечення 

Аудиторія теоретичного навчання 

Семестровий контроль, 
екзаменаційна методика 

іспит 

Кафедра Права (702) 

Факультет Гуманітарно-правовий (№7) 

Викладач(і) 
 
 
 
 
 
 
 
 
 

 

ПІБ: Шинкаренко Ігор Ростиславович 
Посада: професор 
Наукова ступінь: кандидат юридичних наук          
Вчене звання: професор  
Профайл викладача: Тел.: (057)  
E-mail: i.shynkarenko@khai.edu 
https://orcid.org/0000-0001-5524-2259;  
https://education.khai.edu/lecturer/schinkarenko-
igor-rostislavovich 
Робоче місце: 205 к-2.  
 

Оригінальність 
навчальної дисципліни 

Авторський курс, викладання українською мовою
1
 

Лінк на дисципліну  

 

Розробник силабусу навчальної дисципліни 

професор кафедри права 

кандидат  юридичних наук, професор                         І.Р. 

Шинкаренко  

Гарант освітньої програми   

доцент кафедри права 

кандидат юридичних наук, доцент                                        А.Є. Голубов 
Завідувач кафедри 

доктор юридичних наук, доцент                                           Г.О. Спіцина 

                                                           
1 Більш детальну інформацію щодо компетентностей, результатів навчання, методів 

навчання, форм оцінювання, самостійної роботи наведено у Робочій програмі навчальної 
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