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1. Опис навчальної дисципліни 

Найменування показників 

Галузь знань, спеціальність, 

освітня програма, рівень 

вищої освіти 

Характеристика 

навчальної дисципліни 

(денна форма 

навчання) 

Кількість кредитів – 4.0 
Галузь знань: 12 

«Інформаційні технології» 
(шифр і найменування галузі знань) 

 

 

Спеціальність:  8.123 

(Комп’ютерні системи та 

мережі) 
(шифр і назва галузі знань) 

 

Освітня програма: 

«Комп’ютерні системи та 

мережі» 

 «Системне програмування» 

 

«Програмовні мобільні 

системи і інтернет речей» 
 

 

 

 

Рівень вищої освіти: 

освітньо-науковий 

другий (магістерський) 

Обов’язкова 

Кількість модулів – 3 Навчальний рік 
 Кількість змістових 

модулів – не має 2022/2023 

Індивідуальне завдання: 

немає Семестр: 2 

(магістри) Загальна кількість годин – 

48/120 

Кількість тижневих годин 

для денної форми 

навчання: 

аудиторних – 2 

 

практичні роботи – 2 (через 

тиждень) 

Лекції * 

32 год. 

Лабораторні* 

16 год. 

Практичні, 

семінарські* 

0 год. 

Самостійна робота  

72 год. 

Вид контролю:  

 іспит 

 

Співвідношення кількості годин аудиторних занять до самостійної роботи 

становить: 48/72. 

* Аудиторне навантаження може бути зменшене або збільшене на одну 

годину в залежності від розкладу занять. 

 



 

 

  

 

2. Мета та завдання навчальної дисципліни 

 

Мета вивчення: є отримання магістрами теоретичних знань і навичок зі 

дослідження складних енергетичних інфраструктур (КЕІ) та інформаційно-

керуючих систем (ІКС), методів керування КЕІ та проектного менеджменту ІКС, 

дослідження ефективності складних систем, застосування інформаційних 

технологій при вирішенні відповідних завдань з управління.  

 

Завдання: є вивчення базових понять з дослідження складних систем, 

мереж, оцінювання ефективності, якості життєвого циклу КЕІ та ІКС, 

антикризового та проектного менеджменту КЕІ, системного аналізу, що 

потрібного враховувати при створенні КЕІ. 

Згідно з вимогами освітньо-професійної програми и повинні досягти таких 

компетентностей: 

 

1. Загальні: 
ЗК2. Здатність до абстрактного мислення, аналізу і синтезу. 

ЗК3. Здатність проводити дослідження на відповідному рівні. 

ЗК4. Здатність до пошуку, оброблення та аналізу інформації з різних джерел. 

ЗК5. Здатність генерувати нові ідеї (креативність). 

ЗК6. Здатність виявляти, ставити та вирішувати проблеми. 

ЗК7. Здатність приймати обґрунтовані рішення. 

2. Фахові: 

СК4. Здатність будувати та досліджувати моделі комп’ютерних систем та 

мереж. 

СК7. Здатність досліджувати, розробляти та обирати технології створення 

великих і  надвеликих систем. 

СК8. Здатність забезпечувати якість продуктів і сервісів інформаційних 

технологій на протязі їх життєвого циклу. 

СК11.Здатність обирати ефективні методи розв’язування складних задач 

комп’ютерної інженерії, критично оцінювати отримані результати та 

аргументувати прийняті рішення. 

СК12. Здатність використовувати методи аналізу, ідентифікації й синтезу 

комп’ютерних систем та мереж, кіберфізичних систем, засобів Інтернету речей та 

IT-інфраструктур. 

 

Результати навчання: вміти застосовувати методи та інструментальні 

засоби дослідження КЕІ та ІКС, методів антикризового та проектного 

менеджменту КЕІ та ІКС. Мати навички з застосування цих методів при 

вирішенні практичних завдань.  

 

Міждисциплінарні зв’язки: В частині вивчення структур даних дисципліна 

базується на деяких поняттях дисципліни «Теорія і методи зеленої ІТ-інженерії», 

а також на поняттях дисципліни «Теорія і технології критичного комп’ютингу», 

«Методи та технології кібербезпеки критичних інфраструктур».  



 

 

  

 

3. Програма навчальної дисципліни 

 

Модуль 1. Вступ до дисципліни.  
 

Тема 1 Складні енергетичні інфраструктури та інформаційно-керуючі 

системи (ІКС) як об'єкти дослідження. Основні питання з дослідження 

складних КС та їх безпеки. Основні визначення, класифікація, загрози, 

вразливості. Основні положення “Зеленої книги з захисту критичної 

інфраструктури”. Дослідження резіліенсу складних систем. Основні поняття 

захисту критичної інформаційної інфраструктури. Основні поняття ризик аналізу. 

Архітектура КЕІ та її мереж. 

 

Тема 2 Основні поняття з дослідження складних систем на життєвому 

циклу. Життєвий цикл складних соціотехнічних систем. Каскадна, етапна, 

спіральна моделі життєвого циклу. Основні переваги та недоліки моделей 

життєвого циклу. Критерій оптимальності функціонування КЕІ. Визначення 

вимог до КЕІ. Життєвий цикл організації. Основні характеристики етапів. Моделі 

життєвого циклу організацій. Життєвий цикл ІТ продукту. 

 

Тема 3 Аспекти системного підходу при дослідженні складних КС. 

Загальні принципи системного підходу при дослідженні КЕІ та ІКС. Основні 

властивості КЕІ та ІКС. Основні показники ефективності КЕІ та ІКС.  

 

ЛР.  
Огляд основних моделей життєвого циклу КЕІ та ІКС.  

Вивчення стандарту ІСО/МЕК 15288-2005. Інформаційна технологія. 

Системна інженерія. Процеси життєвого циклу систем.  

 

Модуль 2. Дослідження КЕІ за допомогою методів та інструментальних 

засобів.  
 

Тема 4. Дослідження методів антикризового менеджменту складних КС. 

Основні методи антикризового менеджменту КЕІ. Принципи антикризового 

менеджменту. Класифікація кризисних явищ в організації. Методи та стратегії 

антикризового менеджменту. Інструментальні засоби та інформаційні технології 

антикризового менеджменту КЕІ.  

 

Тема 5. Методи менеджменту ЖЦ при проектуванні та дослідженні 

складних КС. Основні методи управління та дослідження КС на ЖЦ. Підходи 

щодо керування ризиками, людськими ресурсами, комунікаціями, якістю при 

виконанні проекту зі створення ІКС. Управління змістом проекту (Project Scope 

Management). Управління термінами проекту (Project Time Management). 

Управління зацікавленими сторонами проекту (Project Stakeholder Management). 

 

ЛР.  



 

 

  

 

Огляд основних моделей діагностики кризису в КЕІ (моніторинг зовнішнього 

середовища КЕІ, аналіз дії конкурентів, аналіз ризиків). 

Вивчення стандарту ISO 22301 Security and resilience — Business continuity 

management systems — Requirements. 

 

 

Модуль 3. Дослідження основних  фреймворків розробки КЕІ та ІКС.  
 

Тема 6. Основні методології та фреймворки з розробки КЕІ та ІКС. 

Основні положення System of Systems Engineering в контексті дослідження 

складних систем. Вивчення AGILE, SCRUM, RAD, XP. Загальні принципи 

AGILE, SCRUM, RAD, XP. Етапи AGILE, SCRUM, RAD, XP. Переваги та 

недоліки кожного з фреймворків . Особливості застосування при проектуванні 

КЕІ та ІКС. 

 

 

Тема 7. Апаратно-програмні платформи створення складних КС. 
Дослідження основних платформ створення ІКС АЕС. Визначення переваг та 

недоліків. Основні стандарти зі створення ІКС АЕС.  

 

ЛР.  
Порівняльний аналіз AGILE, SCRUM, RAD, XP.  

 

4. Структура навчальної дисципліни 
 

Назви змістових модулів і тем 

Кількість годин 

Денна форма 

Усього  У тому числі 

л лаб. п. с.р. 
 

1 2 3 4 5 6 

Модуль 1. Вступ до дисципліни 

Тема 1. Основи дослідження складних 

систем на прикладі КЕІ та інформаційно-

керуючі системи (ІКС). 

12 4 8 - - 

Тема 2. Основні етапи життєвого циклу КЕІ 

та ІКС. 

18 4 - - 14 

Тема 3. Аспекти системного підходу при 

створенні та досліджені КЕІ та ІКС. 

14 4 - - 10 

Разом за модулем 1 44 12 8 - 24 

Модуль 2. Дослідження КЕІ за допомогою методів та інструментальних 

засобів 

Тема 4. Методи антікризисного 

менежменту КЕІ. 

18 4 4 - 10 



 

 

  

 

Тема 5. Методи менеджменту ЖЦ при 

проектуванні КЕІ та ІКС 

22 4 4 - 14 

Разом за модулем 2 40 8 8 - 24 

Модуль 3. Дослідження основних  фреймворків розробки КЕІ та ІКС  

Тема 6. Основні методології та фреймворки 

з розробки КЕІ та ІКС. 

16 6 - - 10 

Тема 7. Апаратно-програмні платформи 

створення ІКС. 

20 6 - - 14 

Разом за модулем 3 36 12 - - 24 

Усього годин 120 32 16 - 72 

 

5. Теми семінарських занять 

 

Не передбачено 

 

6. Теми лабораторних занять 
 

№ 

з/п 

Назва теми Кількість 

годин 
 

1 2 3 

1. Огляд основних моделей життєвого циклу КЕІ та ІКС 4 

2. 

Вивчення вимог стандарту ІСО/МЕК 15288-2005. 

Інформаційна технологія. Системна інженерія. Процеси 

життєвого циклу систем 

4 

3. 

Огляд основних моделей діагностики кризису в КЕІ 

(моніторинг зовнішнього середовища КЕІ, аналіз дії 

конкурентів, аналіз ризиків) 

2 

4. 
Вивчення стандарту ISO 22301 Security and resilience — 

Business continuity management systems — Requirements 

2 

5. Порівняльний аналіз AGILE, SCRUM, RAD, XP 4 

 Разом 16 

 

7. Теми практичних занять 
 

Не передбачено 

 

 

8. Самостійна робота 
 

№ 

з/п 
Назва теми 

Кількість 

годин 

1. Тема 1. Сучасні практики впровадження системи аудиту 

інформаційної безпеки на об’єктах КЕІ 
24 



 

 

  

 

2. Тема 2. Сучасні методи управління проектами з розробки КЕІ 

та ІКС (Класичний проектний менеджмент, Lean. 

Kanban, Six Sigma, PRINCE2) 

24 

3. Тема 3. Сучасна концепція менеджменту якістю створення 

КЕІ. Вивчення підходу TQM ( Total Quality Management) - 

всезагальне управління якістю. 

24 

 Разом  72 

 

9. Індивідуальні завдання 
Не передбачено 

 

10. Методи навчання 
Проведення аудиторних лекцій, практичних занять, консультацій, а також 

самостійна робота здобувачів за матеріалами, опублікованими кафедрою. 

 

11. Методи контролю 

Проведення поточного контролю, підсумковий контроль у вигляді екзамену. 

 

12. Критерії оцінювання та розподіл балів, які отримують здобувачи 
 

12.1. Розподіл балів, які отримують здобувачи (кількісні критерії 

оцінювання)  
 

Складові навчальної 

роботи 

Бали за одне заняття 

(завдання) 

Кількість занять 

(завдань) 

Сумарна кількість 

балів 

Змістовний модуль 1 

Робота на лекціях 0…1 7 0…7 

Виконання і захист 

лабораторних 

(практичних) робіт 

4..7 2 8..14 

Модульний контроль 12…14 1 12…14 

Змістовний модуль 2 

Робота на лекціях 0…1 6 0…6 

Виконання і захист 

лабораторних 

(практичних) робіт 

4...7 3 12...21 

Модульний контроль 14…16 1 14…16 

Змістовний модуль 3 

Робота на лекціях 0…1 6 0…6 

Виконання і захист 

лабораторних 

(практичних) робіт 

4...7 - - 

Модульний контроль 14…16 1 14…16 

Усього за семестр 60…100 

 

Семестровий контроль (іспит/залік) проводиться у разі відмови здобувача від 

балів поточного тестування й за наявності допуску до іспиту/заліку. Під час 



 

 

  

 

складання семестрового іспиту/заліку здобувач має можливість отримати 

максимум 100 балів. 

Білет для іспиту/заліку складається з  двох теоретичних і одного практичного 

запитання. За перше та друге запитання здобувач отримує по 30 балів, за 

практичне – 40 балів. 

12.2. Якісні критерії оцінювання 

Необхідний обсяг знань для одержання позитивної оцінки: 

− знати основні положення “Зеленої книги з захисту критичної 

інфраструктури”. 

− знати основні поняття захисту критичної інформаційної 

інфраструктури, ризик аналізу. 

− знати основні процесно-орієнтовані методи забезпечення кібер 

безпеки. 

− Знати основні методи забезпечення інформаційної безпеки 

підприємства. 

Необхідний обсяг вмінь для одержання позитивної оцінки:  

− вміти проводити аналіз аварій (кібер інцидентів) із застосуванням 

моделей. 

− вміти застосовувати програмне забезпечення Cafta & Netica для 

інтегрування методів оцінювання надійності та безпеки смарт грід (ІКС); 

− вміти проводити аналіз деградації систем в смарт грід. 

12.3 Критерії оцінювання роботи здобувача протягом семестру 

Задовільно (60 - 74). Показати необхідний обсяг знань та вмінь для 

одержання позитивної оцінки відповідно до п.12.2. Захистити не менше 80% від 

усіх завдань лабораторних занять. Вміти самостійно визначати основні елементи 

захисту критичної інформаційної інфраструктури та її ризик аналізу. Вміти 

аналізувати аварій (кібер інциденти) в смарт грід. 

Добре (75 - 89). Твердо знать мінімум знань, виконати не менше 90% завдань 

лабораторних занять. Вміти визначати основні властивості систем, що 

забезпечують різіліенс. Вміти формулювати та визначати показники різіліенсу. 

Застосовувати методи та інструментальні засоби оцінювання кібер безпеки, а 

також методи оцінювання ризиків та кібер безпеки ІКС. Вміти проектувати  

бізнес-процеси забезпечення кібер безпеки в компанії. 

Відмінно (90 - 100). Здати всі контрольні точки з оцінкою «відмінно». 

Досконально знати всі теми та вміти їх застосовувати. 

. 

Шкала оцінювання: бальна і традиційна 

Сума балів 
Оцінка за традиційною шкалою 

Іспит, диференційований залік Залік 

90 – 100 Відмінно 

Зараховано 75 – 89 Добре 

60 – 74 Задовільно 

0 – 59 Незадовільно Не зараховано  

 



 

 

  

 

13. Методичне забезпечення 

 

Навчально-методичний комплекс дисципліни розміщено за посиланнями: 

 

https://drive.google.com/drive/folders/1mffLqeXDXxmaJERIwRxRFtl7ul9JF4CS 

 

https://mentor.khai.edu/course/view.php?id=3706 
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