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1. Onuc HAaBYAJIBHOI JMCUHUILTIHHA

HaiimeHyBaHHS TOKa3HHKIB

l'asy3b 3HaHB,
CIIELiIbHICTb,
crienianizalis, piBeHb BUIIOT
OCBITH

XapakTeprucTHKa HABYAIbHOI
IUCLAIUIIHA

Henna popma HaBuaHHS

KinpkicTh KpeauTiB — 5

Monymnis — 1

I'amy3b 3HaHB:

10 «IIpupoganyi Hayku», 11
«MaremMaruka Ta
CTAaTUCTHKAY,

12 «Iadopmariiiai
TEXHOJIOT», 15
«ABTOMaTH3aIlis Ta

BubipkoBa

HaBuyaabHmuii pik

3MICTOBHUX MOTYJIB — 2 NpUITANO6YIyBaHHY, 16 2023/2024
[HAMBIyaTbHE HAYKOBO- «XiMiyHa Ta Oi0IHKEHEPIN»,
JIOCTIITHE 3aB/IAHHS: HEMAE 17 «EHeKT,pOHlEa Ta CemecTp
TeJleKOMYHIiKalii», 19
3aranbHa KUIbKICTh TOJIUH — «ApX.ITeKTypa a 1-i1
nenna — 869/150 OYAIBHHITEO»
JlexniiV
32 roguHun
Mpakruuni®
TrxHeBUX roauH A1 J€HHOT 0 roaun
MM HaBYaHHS: i i iTH: .
dop aB4a PlBeHul) BHILOT OCBITH: JaGopatopsiV
ayTUTOpHUX — 4 Apyruii (MaricTepchKuii)
camocTiitHoi po6oTH 32 ropunu
3100yBaya — 5.4 Camocriiina podora
86 ronnu
Bua koHTpoOJII0
Icriut

CriBBIAHOLIEHHSI KIJIBKOCT1 TOJJUH ayIMTOPHUX 3aHATH /10 CAMOCTIHHOT pOOOTH CTaHOBUTH

64/86.

) AynuropHe HaBaHTaKeHHsS MOxe GYTH 3MeHIIeHe aGo 30iNblleHe HA OJHY TOAMHY B

3aJIeKHOCTI B1J] pO3KJIAy 3aHSATh.




2. Mera Ta 3aBAaHHA HABYAJILHOI JUCIHHUILIIHA

Meta: HalaHHS 3HaHb 1 HABUUYOK 31 CTBOPEHHS, BUKOPUCTAHHS Ta aHAJII3y 1HAYCTplaJIbHUX CUCTEM
Ta [HTepHETY pedelt 3 ypaxyBaHHSM BUMOT 1O OE3MEKH.

3aBaaHHA:

— npua0aHHs 3HAHb 3 OCHOBHHMX HPUHIIHIIB 3a0e3redyeHHs] Ki0epOe3neKu BEIMKUX
JAHUX SIK TIOCITYTH;

— npu0aHHs 3HAHb 3 OCHOBHUX HPUHIMIIB 3aCTOCYBaHHS TEXHOJIOTIM BEIMKHX
JaHUX JJIs 3a0e3nedeHHs KioepOe3neku 0e3neKku CUCTeM PI3HOTO MPU3HAYCHHS

- OTPUMAaHHS 3HaHb 3 BUKOPUCTAHHS apXITEKTYPHUX TaKTHK JJISI CUCTEM aHAIITUKU
KiOepOe3neKn Ha OCHOBI BETTUKUX JIaHUX;

— OTPUMAaHHS NPAKTUYHUX 3HAHb 3 BUKOPUCTAHHS 0i10110TEK BUCOKOIPOIYKTHBHOI
wiathopMu  po3noaiieHux obuucieHr Apache Spark mms BupiineHHS 3aBAaHb aHATITHKA
KiOepOe3neKH.

KommneTeHTHOCTI, siki HA0yBalOThCA: 3IaTHICTh BUSIBJIATH, CTABUTH Ta BUPINIYBATH MIPOOIEMHU
1HKEHEpHOTO Ta JOCTIAHMUIILKOTO XapaKTepy MiJl 4ac 3a0e3neyeHHs KibepOesneku pillleHb Ha
OCHOBI BEIMKHX JIAaHUX 1 BHUKOPHUCTAHHS TEXHOJIOTIM BEIUKUX JaHUX [UIsl 3a0e3nedeHHs
kiOepOe3neku 0e3MeKu CUCTEeM Pi3HOTO MPU3HAYCHHS.

OuikyBaHi pe3yJbTaTH HaBYaHHA. B pe3ynbraTi BUBUCHHS AMCLUIUIIHM 3100yBayl MaroTh
BMITH 3aCTOCOBYBATH MiJXOJH, CEPBICH Ta IHCTPYMEHTAIIbHI 3aCO0M /ISl PO3B’sI3aHHS CKIIAJHUX
3a/1a4 3a0e3nedueHHs KibepOe3neKH pillieHb Ha OCHOBI BEJTMKKX JIAHUX 1 BAKOPHUCTAHHS TEXHOJIOT1H
BEJIMKHX JIAaHUX /IS 3a0e31edeHHs KioepOe3neKn CUCTEM Pi3HOTO PHU3HAYECHHS.

IIpepexBizuTH: AuCIUILIIHA € BUOIPKOBUM KOMIIOHEHTOM OCBITHBOI IpOTpaMu i 0a3yeThCsi Ha
3HAHHAX, OTPUMAaHUX 1]l YaC BUBYEHHS AUCUUIUIIH Y LIUKIII 3araibHOI 1 MpogeciitHOl MiArOTOBKU
ramyseii 3nanb 10 «[Ipupomuudi Hayku», 11 «Marematuka Ta cratuctuka», 12 «lnpopmariitai
TexHoJori», 15 «ABTOMaTu3alig Ta NpuiaagodyayBaHHs», 16 «XimiuHa Ta GioiHxkeHepis», 17
«EnektpoHika Ta TenekoMyHikamii», 19 «ApxiTekTypa Ta OyIiBHUIITBOY.

KopexsiziTu: BincyTHi.
3. 3MicT HABYAJIBLHOI JUCUHUILIIHA

Mopyas 1
3micToBHUI Moy b 1. 3a0e3nedyenHs Ki0epOe3neKkH pillleHb HA OCHOBI BEJTMKHX JAHHUX

Tema 1. OcHoBu 3a0e3ne4eHHs 0e3MeKH Ta KOHQiTeHIIHHOCTI BEJTUKHUX TaHUX

BrnuB Ge3nexu 1 KOH(IACHIIMHOCTI Ha XapaKTEePUCTHUKU BEJIUKHUX JaHUX. TaKCOHOMis aCTeKTiB
Oe3reku Ta KOH(INEHIIMHOCTI BENUKUX JaHuX. PiBeHb Oe3meku Ta KOH(IIEHIIMHOCTI B
€TaJIOHHI{ apXiTeKTypi BEIMKUX JTaHHX.

Tema 2. Be3neka iHppacTpykTypH Ta m1aT(opMu BeTUKHX JAHUX

3arpo3u Ta npoOieMu 6e3neku iHQPACTPYKTYpH Ta MiaaT(GopMu BEIMKHX TaHHUX. APXITEKTYypa
Oesrmeku  1HGpAcTpyKTypu Ta TUIaTGOpMU BETWUKHX JaHUX. 3a0e3rnedeHHs Oe3neku
1HOpacTpyKTypy Ta IUIaTGOPMH BEIMKMX JaHMX Ha pPIBHAX: JDKEped JaHuxX, oOpoOKH,
3aCTOCYHKIB, A0CTymy. OcoOiuBOCTI KepyBaHHs Oe3nekoro i1H(pacTpyKTypu Ta MmiaaThopMu
BEJIMKHX JIaHUX.

Tema 3. 3a0e3nedeHHsi Oe3leKH NPH KePyYBAHHI KUTTEBHM LMKJIOM BeJIHUKHX TaHHUX
onepaTopaMH TeJeKOMYHiKauii

Kareropii ganux. JKutTeBuii UK JAaHUX TEIEKOMYHIKAI[IHHUX MTOCTYT HA OCHOBI BEJIMKUX JAHUX.
VYpa3znuBocTi 6€31eKU IPOTATOM KUTTEBOTO IIMKITY TaHUX TE€IEKOMYHIKAaLlIHHUX MOCITYT Ha OCHOBI
BEIMKUX JlaHUX. 3a0e3ledyeHHs TMOCIyr MpH KepyBaHHI JKUTTEBUM IIUKJIOM JaHHUX
TEJIEKOMYHIKallIHUX TOCIYT HAa OCHOBI BEJIMKHX JIAHUX.



Tema 4. 3a6e3neueHHs kidepoesnexu gppeiimBopka Hadoop

BpasnuBocTi ¢perimBopka Hadoop, ataku ta npobiemu 3abe3neueHHs O0e3neku. BukopuctaHHs
npotokoiry 6e3neku Kerberos. Ayrenrudikartist, aBTopuzaris, mudpyBaHHS Ta aIMIHICTPyBaHHS
6e3nexu B Hadoop.

3micToBHMIT MOayJb 2. BHUKOpMCTAaHHS TEXHOJIOTiN BeJMKHUX JAAHMX JJs 3a0e3nedyeHHs
ki0epOe3neKku cucTeM pi3HOro NPU3HAYEHHSA

Tema 5. CucreMu aHAJITHKHU Ki0epOe3neKkn HA 0CHOBI BEJIMKHX JaAHUX

OCHOBHI XapaKTePUCTHKHU Ta MOKA3HUKU CHCTEM aHATITHKU KiOepOe3nmeKd Ha OCHOBI BEIIMKHX
nanux (BDCA-cucrem). Atpubytu sikocti it BDCA-cucrem. Eranonna apxitektypa BDCA-
CUCTEMH.

Tema 6. ApXiTeKTYpHI TAKTHKH VISl CUCTEM aHAJITHKHN Ki0ep0e3neKu Ha OCHOBI BeJIMKHX
JAaHUX

ApXITEKTYpHI TaKTUKH, 110 BIAMOBIMat0Th aTpuOyTy «IIpOyKTUBHICTEY». APXITEKTYPHI TAKTHUKH,
IO BiANOBiNatOTh aTpuOyTy «TOuHICTE». APXITEKTypHI TAaKTHUKH, IIO BiIIOBIIAIOTH aTpUOYTY
«MacmTaOoBaHICTh». ApPXITEKTYpHI TaKTHKH, IO BIANOBIalOTh atpudyry «HamiitHicTb».
ADpXITEKTYpHI TaKTHKH, IO BIANOBiAAaOTH arpuOyTy «be3nmeka». ApXITEKTypHI TaKTHKH, IO
BIJIMIOBIJAOTh aTpUOYTY «3pyUHICTh BUKOPUCTAHHS»

Tema 7. 3a0e3neuyenHs KidepOe3neKu CUCTEM 3 BUKOPUCTAHHAM AHAJITUKM BeJIMKHX JaHHUX
BumMoru 10 aHaITUKY BEJIMKUX JaHUX B KOHTEKCTI 3a0e3rnedeHHs Kibepoesneku cucteM. Orsia
ICHYIOUHMX DIIICHb 3aCTOCYBAHHS AaHAJITHUKU BEIUKUX TaHUX JJIs 3a0e3redeHHs KibepOesmeku
CHUCTEM.

Tema 8. 3abe3neuenHs Kioepoe3neku cucTeM 3 Bukopucranusam Apache Spark
Oco6a1rBoCTI TOOYI0BU cUCTEMU BUsiBiIeHHs BToprieHb (IDS) Ha ocHOBI 610/110TeKH MAIIMHHOTO
HapuanHss MLib Spark. Buxopucranns Spark mis BupimieHHs nHTaHb KiOepOe3neku Ha
IIPOMUCIIOBOMY IiITPUEMCTBI.

4. CTpyKTYypa HABYAJBHOI M CUMILTIHI

KinepkicTs roguu
HazBa 3mMiCTOBHOTrO MOy sl 1 TEM VY Cehoro V ToMy umcri
1 1 n1a0. C. p.
1 2 3 4 5 6
Moayas 1
3micToBHUI MOy b 1. 3a0e3nedyeH s KidepOe3neKH pillleHb HA OCHOBI BEJTHKHX JAHHX.

Tema 1. OcHoBuU 3a0e3rnedeHHs Oe3MeKku 19 4 4 11
Ta KOH(1ACHIIHHOCTI BEIUKHUX JaHUX.
Tema 2. besneka iH(pacTpykTypu Ta 21 4 6 11
1aT(HOPMH BEJTMKUX JAHUX.
Tema 3. 3abe3neueHHs Oesnexku mpu 21 4 6 11

KEpyBaHH1 XUTTEBUM IUKIOM BEIHKUX
JAHUX ONepaTOpaMu TeJICKOMYHIKaIliH.

Tema 4. 3abesneueHHs KibepOe3meku 18 4 3 11
¢petimBopka Hadoop.

MopaynpHUN KOHTPOJIb. 1 1

Pazom 3a 3MicTOBHMM MojyJeM | 80 16 20 44

3MicToBHUIT MOaYJIb 2. BUKOpHCTAHHS TEXHOJIOTIH BeJUKUX TAHUX IS
3a0e3neyeHHs1 Ki0epOe3neKHu CHCTeM Pi3HOr0 NPU3HAYCHHA.

Tema 5. Cucremu aHaJITUKU 19 4 4 11
KibepOe3neKn Ha OCHOBI BEIMKHX JAHUX.




Tema 6. ApXITEKTYpHI TaKTHKH IS 19 4 4 11
CHUCTEM aHATITHKH KiOepOe3meku Ha
OCHOBI BEJIMKUX JIAHUX.
Tema 7. 3abesneueHHs KibepOe3meku 18 4 3 11
CUCTEeM 3 BHKOPUCTAHHSIM aHAIITUKH
BEJIMKUX JIaHUX.
Tema 8. 3abe3meueHHs KiOepOesneku 13 4 9
cucTeM 3 BUKopucTaHHsM Apache Spark.
MopaynpHUNM KOHTPOJIb. 1 1
Pa3om 3a 3MiCTOBHUM MOyJIeM 2 70 16 12 42
Ycboro roquH 150 32 32 86
5. Temu ceMiHApCHKHUX 3aHATH
No Kinpkictb
Hasga remu
3/m TOJTUH
1 He nepeobaueno
Pazom
6. TemMu NpPaKTHYHHUX 3aHATH
No KinbkicTh
Hasga remu
3/ TOIUH
1 He nepeobaueno
Pazom
7. Temn J1a00paTOPHUX 3AHATH
No KinbkicThb
Hasga remu
3/m TOJIUH
1 [TporpamyBaHHS ornepariiif 31 CTIMKUMH pO3MOIIJIECHUMH HabopaMu 4
nanux (Resilient Distributed Datasets, RDD) 3 BukopucTtanusm Spark
2 | CtBopenHsi Ta pobota 3 DataFrames 3 Bukopucranusm Spark 6
3 | Pobora 3 rpadamu 3 Bukopucranasm Spark GraphX 6
Peanizartis anropuT™MiB MallIMHHOTO HABYaHHS 3 BUKOPUCTaHHIM 4
4 | Spark MLIib i makera spark.ml: cratuctiuni o0uncieHHs i mepeBipka
rinores
Peanizanisg anroputMiB MallIMHHOTO HAaBYaHHS 3 BUKOPUCTAHHAM 4
Spark MLIib i makera spark.ml: sunyuenns (TF-IDF, Word2Vec,
5 | CountVectorizer i CountVectorizerModel) i mepeTBopeHHs
(Tokenizer, StopWordsRemover, n-gram, Binarizer, StringIndexer,
IndexToString) o3nax
Peanizariis anroputMiB MalltiHHOTO HABYaHHS 3 BUKOPUCTAHHSIM 4
Spark MLIib i makera spark.ml: meperBopenns (Interaction,
6 | MinMaxScaler, MaxAbsScaler, Bucketizer, ElementwiseProduct,
SQLTransformer, VectorAssembler, Imputer) i su6ip (VectorSlicer,
MinHash) o3nak
Peanizariist anropuT™MiB MalimHHOTO HABYAHHS 3 BUKOPUCTAHHSIM 4
7 | Spark MLIib i makera spark.ml: xnacrepusaris i kosrabopaTuBHa
GbiIbTparis
Pa3zom 32




8. Camocriiina podoTta

Ne 3/ Ha3pa Temu Kupkicts
TFOJUH
1 BianpamroBanHs marepiaiiB JEKIIHHUX 3aHATH 32 TEMOIO 1 11
2 BinmparroBanHst MaTepiaiiB JICKIIHHUX 3aHATH 32 TEMOIO 2 11
3 BignpairoBanHs MartepiaiiB JEKIIHHUX 3aHATh 32 TEMOIO 3 11
4 BinmparroBanHst MaTepiaiiB JICKIIHHUX 3aHATH 332 TEMOIO 4 11
5 BignpairoBanHs MarepiaiiB JEKIIHHUX 3aHATh 32 TEMOIO S 11
6 BignpairoBanHs MatepiaiiB JEKIIHHUX 3aHATh 32 TEMOIO 6 11
7 BinmparroBanHst MaTepiaiiB JICKIIHHUX 3aHATH 32 TEMOIO 7 11
8 BianpamroBanHs matepiajiB JEKIIHHUX 3aHATH 32 TEMOIO 8 9
Pazom 86
9. InguBinyaabHi 3aB1aHHA
Ne KinpkicTh
o/ Hazpa temu A
1 He nepeobaueno
Pazom

[TpoBeneHHs ayTMTOPHUX JIEKIIii, TaAOOPaTOPHUX POOIT, KOHCYNbTAllli, a TAKOXK CAaMOCTIHHA

10. Meroan HaBYAHHSA

pob6oTa 3100yBayiB 3 BAKOPUCTAHHSIM BiIOBIAHUX Matepiamis (1.14, 15).

HpOBe,[[eHHSI INOTOYHOTO KOHTPOJIO, CJICKTPOHHOTO TCCTYBAHH, HiﬂcyMKOBI/Iﬁ KOHTPOJIb

11. MeToau KOHTPO.II0

y BUIJISIAL ICTIUTY.

12. Kpurepii ouiHioBaHHs Ta po3noAij 6ajiB, siki OTPUMYIOTH 3100yBayi

Ck1a/10B1 HABYAJIBHOT banu 3a ogue 3ansatTss | KinbKicTh 3aHATH Cymapna
pobotu (3aBHaHHS) (3aBIaHb) KUTBKICTh OaiB

3micToBHUIT MOaYJIb 1

Po6ora Ha nekuisx 0...2 8 0...16

BukonanHs 1 3axuct 0..4 4 0..16

1a00paTOPHUX POOIT

MoyapbHHIA KOHTPOJIh 0...18 1 0...18
3MicTOBHUIT MOTYJIb 2

Po6ora Ha nekmisx 0..2 8 0...16

BukonanHs 1 3axuct 0..4 3 0..12

1a00paTOPHUX POOIT

MoyapHHIA KOHTPOJIh 0...22 1 0...22

Ycboro 3a cemecTp 0...100

biner myst icnuTy ckiagaeTbes 3 JBOX TEOPETUYHHUX MUTaHb (30 OaliB 3a KOXKHE MTUTAHHS)

Ta MpakTUYHOro 3aBAaHHs (40 6aniB).




[Tix gac cki1amaHHsg CeMECTPOBOTO ICITUTY 3400yBay Ma€ MOXJIMBICTh OTPUMATH MaKCUMYM
100 6amis.

Kpurepii ouinoBanHs po6oTH 3100yBaya NpoTsiroM ceMecTpy

3anoBinbHoO (60-74). [TokazaTu MiHIMyM 3HaHb Ta YMiHb. 3aXHCTHTH He MeHIe 75% Bin
yCiX 3aB/IaHb 1a0OPATOPHUX 3aHATh. 3HATH OCHOBU 3a0e3MedueHHs 0e31MeKu Ta KOH(D1IeHIIHHOCTI
BEIIMKUX JIaHWX. YMITH OIlIHIOBAaTH piBeHb 3abe3rnedyeHHs1 Oe3neku I1HPpacTpyKTypu Ta
m1aTGOpMH BEIMKHUX JTAHUX.

Jobpe (75-89). TBepmo 3HATH MiHIMYM, 3aXUCTUTH HE MeHIIe 90% 3aBaaHb J1a00pATOPHUX
3aHSTh. 3HATH KIFOYOBI MPUHIUIN BUKOPUCTAHHS TEXHOJIOTIN BEIMKHUX JaHUX JIJIs 3a0€3MeueHHs
KiOepOe3MeKn CUCTEM PI3HOT0 MPHU3HAYCHHS. Y MITH 3aCTOCOBYBATH Pi3HI apXITEKTYpPHI TaKTUKH
JUTSL CHCTEM aHAJIITUKH KiOepOe3meKu Ha OCHOB1 BEITUKHUX JIaHUX.

Bigminno (90-100). 31aTi BCi KOHTPOJIBHI TOYKH 3 OILIHKOIO «BiAMiHHOY». JIOCKOHAIBHO
3HaTH BCI TEMH Ta YMITH IX 3aCTOCOBYBaTH. YMITH 3a0e3redyBaTH KiOepOe3leKy CHCTeM 3
BUKOPUCTAHHSM AaHAIITUKH BEIMKUX JaHUX. BMITH 3aCTOCOBYBaTH aJTOPHUTMH MAIIMHHOTO
HaBYaHHS 3 BUKopucTaHHAM Spark MLIib s ananmiTiky xibepoesneku.

IIkaja ouiHOBaHHSA: 0aJbHAa i TpaguiliHa

. O1iHKa 32 TPaJAMIIIIHOO KA
Cyma GaiiB : : :
Iciut, nudepenmniiioBanuit 3amik 3aimik
90 -100 BingminHO
75-89 Ho6pe 3apaxoBaHO
60 - 74 3a10BUILHO
0-59 HesanoBibHO He 3apaxoBaHno

13. MeroauuHe 3a0e3ne4eHHA
HaB4anbHO-METOMMYHUN KOMITJICKC MUCHIUIUTIHUA PO3MIIIEHUH Y CUCTEMI JIUCTAHIIHHOTO
HaB4YaHHSA «MeEHTOp».

1. CropiHka JUCHMIUIIHM Yy CHUCTeMl1 JUCTaHLiMHOro HaByaHHA «MeHTOp»
[Exn. pecypc]. URL: https://mentor.khai.edu/course/view.php?id=5964
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