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1. Загальна інформація про викладача 

 

 

Брежнєв Євген Віталійович, д.т.н., 

професор. З 2017 з року викладає в 

університеті наступні дисципліни: 

Теорія і методи зеленої ІТ-інженерії; 

Методи та технології створення 

критичних ІТ-інфраструктур; 

Методи та технології кібербезпеки 

критичних інфраструктур. 

Напрями наукових досліджень: 

Функціональна та кібербезпека 

інформаційно-керуючих систем та 

критичних інфраструктур, 

Забезпечення якості програмних 

засобів, Моделювання бізнес процесів, 

Цифрова трансформація IT індустрії. 

 

2. Опис навчальної дисципліни 

 

Семестр, в якому викладається дисципліна – 1 семестр. 

Обсяг дисципліни: 

5 кредитів ЄКТС (150 годин), у тому числі аудиторних – 64 годин, 

самостійної роботи здобувачів – 86 годин. 

Форми здобуття освіти 

Денна, дистанційна, дуальна. 

Дисципліна – вибіркова. 

Види навчальної діяльності – лекції, лабораторні роботи, самостійна 

робота здобувача. 

Види контролю – поточний, модульний та підсумковий (семестровий) 

контроль (іспит). 

Мова викладання – українська. 

Необхідні обов’язкові попередні дисципліни (пререквізити) – Інженерія 

програмного забезпечення. 

Необхідні обов’язкові супутні дисципліни (кореквізити) – Технології 

розроблення та забезпечення функціональної безпеки ІУС; Технології 

забезпечення кібербезпеки апаратних та програмованих засобів. 

 

3. Мета та завдання навчальної дисципліни 
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Мета 

Отримання студентами (аспірантами) теоретичних знань і навичок з 

оцінювання ризиків і безпеки при проектуванні інтелектуальних КЕІ, 

використання інструментальних засобів моделювання параметрів їх систем. 

Завдання 

Вивчення методології та практиці оцінювання, забезпечення безпеки 

інтелектуальних енергетичних інфраструктур як нового покоління 

енергоефективних та енергозберігаючих систем, спрямованих на вирішення 

існуючих екологічних проблем. 

Після опанування дисципліни здобувач набуде наступні компетентності: 

Здатність аналізувати дані та оцінювати необхідні знання для розв’язання 

задач підвищення надійності, функціональної безпеки та кібербезпеки, 

живучості комп’ютерних систем та цифрових сервісів з використанням 

сучасних математичних методів, зокрема штучного інтелекту, комп’ютерного 

моделювання тощо. 

Здатність комунікувати іноземними мовами з представниками різних 

галузей знань та сфер діяльності з метою з’ясування їх потреб при створенні 

комп’ютерних систем. 

Здатність інтегрувати знання з різних дисциплін, застосовувати системний 

підхід та враховувати нетехнічні аспекти при розв’язанні інженерних задач та 

проведенні досліджень. 

Здатність аргументувати вибір методу розв’язання наукової задачі, 

критично оцінювати отримані результати та захищати прийняті рішення. 

Очікується, що після опанування дисципліни здобувач будуть досягнуті 

наступні результати навчання і він буде: 

 Вміти проводити пошук інформації в спеціалізований літературі, 

використовуючи різноманітні ресурси: журнали, бази даних, on-line ресурси. 

 Вміти використовувати набуті знання за допомогою аналітичного апарату 

і логічного мислення, уміти застосовувати їх у наукових дослідженнях. 

 Вміти застосовувати міри ризику, оцінювати та використовувати їх у 

наукових дослідженнях. 

 Вміти використовувати здобуті у наукових дослідженнях навички, 

необхідні для ефективної педагогічної та викладацької діяльності. 

 Вміти використовувати набуті навички для організації діяльності і 

спілкування з керівництвом та колегами. 

 

4. Зміст навчальної дисципліни 

 

Модуль 1. Методи  і інструментальні засоби моделювання КЕІ 
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Тема 1. Вступ до теорії інтелектуальних енергоінфраструктур – нового 

покоління зелених КЕІ. Smart Grid. Визначення, технології, принципи та 

завдання. Огляд основних ІТ в смарт грід. Smart Metering, SCADA/EMS 

(SCADA/DMS), Demand Response, Embedded generation control; WAMS; 

Dynamic Line Ratings. Стан впровадження технологій в передових країнах світу.  

Тема 2. Моделі та основні атрибути смарт грід. Основні підходи до 

моделювання КЕІ. Невизначеності. Аналіз підходів до моделювання критичних 

інтелектуальних енергоінфраструктур. 

Тема 3. Огляд основних методологій ризик аналізу КЕІ.  

Better Infrastructure Risk and Resilience (BIRR). Protection of Critical 

Infrastructures – Baseline Protection Concept. Carver 2. Critical Infrastructure 

Modelling Simulation (CIMS). Critical Infrastructure Protection Decision Support 

System. Critical Infrastructure Protection modelling and Analysis. Sandia Risk 

Assessment Methodology. Аналіз і оцінка ризиків в інтелектуальних 

енергоінфраструктурах. 

Модульний контроль.  

Модуль 2. Нечіткі методи та інформаційні технології аналізу 

функціональної безпеки в КЕІ 

Тема 4. Основні положення технології Soft-computing (SC). Нечітке 

керування складними процесами. Застосування нечітких методів оцінювання 

безпеки ядерного реактору. Функції належності. Лінгвістичні змінні.  

Тема 5. Огляд методів аналізу безпеки інтелектуальних КЕІ. Огляд 

нечітких методів аналізу безпеки інтелектуальних КЕІ.  

Тема 6. Огляд інструментальних засобів нечіткого аналізу безпеки 

інтелектуальних КЕІ. 

Модульний контроль. 

Модуль 3. Методи і інформаційні технології оцінювання кібербезпеки 

КЕІ 

Тема 6. Огляд і аналіз поточних проблем оцінювання інформаційної 

безпеки (ІБ) в КЕІ. Основні виклики безпеки. Ризики ІБ. Стан інформаційної 

безпеки. Основні етапи аналізу ризиків в КЕІ.  

 Тема 7. Огляд основних методів аналізу ІБ в КЕІ. Огляд 

інструментальних засобів оцінювання ІБ в КЕІ. RiskWatch. COBRA. Buddy 

System. Застосування ІЗ Netica для аналізу кібер безпечних систем в КЕІ.  

Модульний контроль.  

Модуль 4. Бездротові технології в сучасних засобах автоматизації 

зелених ІТ інфраструктур 

Тема 8. Основні характеристики бездротових технологій. Класифікація 

бездротових мереж. Етапи розвитку технологій. Технічні характеристики. 

Основні переваги і недоліки. 

Тема 9. Застосування бездротової системи управління в задачах 

електроенергетики. Досвід застосування бездротових технологій в енергетиці. 

Загальна характеристика явища пробою. Життєвий цикл розробки на прикладі 

системи контролю стану діелектриків. 
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Тема 10. Застосування бездротової системи управління в задачах 

управління освітленням. Загальна концепція розумного будинку. Підходи до 

реалізації управління освітленням. Недоліки і переваги. Основні підходи до 

розробки систем бездротового освітлення. 

Модульний контроль. 

 

5. Індивідуальні завдання 

Не передбачено навчальним планом 

 

6. Методи навчання 

Словесні, наочні, практичні. 

 

7. Методи контролю 

Поточний контроль (теоретичне опитування й розв’язання практичних 

завдань), модульний контроль (тестування за розділами курсу) та підсумковий 

(семестровий) контроль (іспит). 

 

8. Критерії оцінювання та розподіл балів, які отримують здобувачі 

 

Складові навчальної 

роботи 

Бали за одне заняття 

(завдання) 

Кількість занять 

(завдань) 

Сумарна кількість 

балів 

Змістовний модуль 1 

Робота на лекціях 0,5…1 4 2…4 

Виконання і захист 

лабораторних 

(практичних) робіт 

2...4 5 10..20 

Модульний контроль 8…10 1 8…10 

Змістовний модуль 2 

Робота на лекціях 0…1 4 0…4 

Виконання і захист 

лабораторних 

(практичних) робіт 

2...4 1 2...4 

 

Модульний контроль 3…5 1 3…5 

Змістовний модуль 3 

Робота на лекціях 0,5 …1 4 2…4 

Виконання і захист 

лабораторних 

(практичних) робіт 

2...4 1 2...4 

Модульний контроль 3…5 1 3…5 

Змістовний модуль 4 

Робота на лекціях 0,33…1 3 1…3 

Виконання і захист 

лабораторних 

(практичних) робіт 

3...4 8 24...32 

Модульний контроль 3…5 1 3…5 

Усього за семестр   60 - 100 
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Контроль знань при проведенні занять оцінюється за такими шкалами:  

1) активність на лекції під час відповідей на питання:  

 повна відповідь на питання – 2 бали;  

 неповна відповідь – 1 бал;  

 відсутність на лекції – 0 балів;  

2) виконання і захист лабораторних робіт:  

 виконані всі завдання лабораторної роботи, оформлені відповідно до 

вимог, надано вичерпні правильні відповіді на всі запитання  – 4 бали;  

 виконані всі завдання лабораторної роботи, мають місце незначні 

відхилення від оформлення відповідно до вимог, надано правильні відповіді на 

всі запитання  – 3 бали; 

 виконано 75-99%  завдань лабораторної роботи, мають місце незначні 

відхилення від оформлення відповідно до вимог, надано правильні відповіді не 

на всі запитання  – 2 бали; 

 виконано 50-74% завдань лабораторної роботи, мають місце значні 

відхилення від оформлення відповідно до вимог, надано правильні відповіді не 

на всі запитання  – 1 бал; 

 студент не допущений до захисту роботи (виконано менше 50% її 

завдань) або робота не захищена – 0 балів. 

На модульний контроль (всього 18 балів) виносяться всі пройдені за 

контрольований період теми, які включаються у варіанти тестових завдань, що 

містять по 18 питань. Максимальна кількість балів за кожне питання – 1.  

Семестровий контроль у вигляді іспиту проводиться у разі відмови 

студента від балів поточного тестування й за наявності допуску до заліку. Під 

час складання семестрового іспиту студент має можливість отримати максимум 

100 балів.  

Білет для іспиту складається з одного теоретичного та одного практичного 

запитань, максимальна кількість за кожне із запитань, складає 50 балів. 

Прийнята шкала оцінювання 

 

Сума балів за всі види 

навчальної діяльності 

Оцінка для екзамену, курсового проекту (роботи), 

практики 

90-100 відмінно 

75-89 добре 

60-74 задовільно 

01-59 незадовільно з можливістю повторного складання 

 

Критерії оцінювання роботи здобувача протягом семестру 
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Задовільно (60 - 74). Показати необхідний обсяг знань та вмінь для 

одержання позитивної оцінки, а саме: 

 знати види загальні визначення, технології, принципи, основні ІТ в смарт 

грід; 

 знати характеристики методів аналізу та оцінки ризиків в 

інтелектуальних енергоінфраструктурах; 

 знати основні етапи аналізу ризиків в смарт грід; 

 знати класифікацію бездротових мереж; 

Необхідний обсяг вмінь для одержання позитивної оцінки:  

 Вміти проводити налаштування мережі на основі ZigBee за схемою 

«точка-точка» із застосуванням плати – розширення SmartRF06. 

 Вміти проводити налаштування мережі на основі Zig-Bee за схемою 

«точка-множина точок» на основі SmartRF06. 

 Вміти налаштовувати мережі на основі ZigBee із застосуванням с 

маршрутизації даних, із використанням плати-розширення  SmartRF06. 

Захистити не менше 80% від усіх завдань лабораторних занять. Вміти 

самостійно давати характеристику основним методам аналізу ризиків та 

забезпечення безпеки зелених інфраструктур, знати нечіткі методи та 

інформаційні технології аналізу функціональної безпеки в КЕІ. Вміти 

проводити імітаційне моделювання інтелектуальних КЕІ за допомогою 

GridLabD. 

Добре (75 - 89). Твердо знать мінімум знань, виконати не менше 90% 

завдань лабораторних занять. Знати методи і інформаційні технології 

оцінювання  кібербезпеки КЕІ, знати загальні підходи щодо застосування 

бездротової системи управління в задачах електроенергетики, а також в задачах 

управління освітленням. Вміти проводити аналіз безпеки КЕІ з використанням 

пакета Fuzzy Ligic Toolbox, вміло застосовувати інструментальні засоби для 

оцінювання ІБ в КЕІ. Вміти проводити налаштування плати SmartRF06 и 

СС2538, операційну систему OSAL. 

Відмінно (90 - 100). Здати всі контрольні точки з оцінкою «відмінно». 

Досконально знати всі теми та уміти їх застосовувати. 

 

9. Політика навчального курсу 

Відпрацювання пропущених занять відбувається відповідно до розкладу 

консультацій, за попереднім погодженням з викладачем. Питання, що 

стосуються академічної доброчесності, розглядає викладач або за процедурою, 

визначеною у Положенні про академічну доброчесність. 

 

10. Методичне забезпечення та інформаційні ресурси 

 

Навчально-методичний комплекс дисципліни розміщено за посиланням: 
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https://drive.google.com/drive/u/0/folders/1hFYHK_881-

_b0pZL5muNjom_W1phDGuh 

 

1. Руководство пользователя Netica [Электронный ресурс]: режим 

доступа www.norsys.com 

2. Хабрахабр [Электронный ресурс]: режим доступа 

http://habrahabr.ru/company/surfingbird/blog/176461/ 

3. [Электронный ресурс]: режим доступа 

http://www.habarov.spb.ru/new_es/exp_sys/es06/es6.htm 

4. Студопедия [Электронный ресурс]: режим доступа 

http://studopedia.org/7-129207.html 

5. http://www.dis.anl.gov/projects/ri.html 
6. http://www.bmi.bund.de 
7. http://www.ni2cie.org/CARVER2.asp 

8. The MathWorks. [online]. Fuzzy Logic Toolbox. Available: 

http://www.mathworks.com/products/fuzzylogic/ [Dec 16, 2005] 

 

11. Рекомендована література 

Базова 

1. Зеленая ИТ-инженерия. В двух томах. Том 1. Принципы, модели, 

компоненты / Под ред. Харченко В.С. – Х.: Нац. аэрокосмический ун-т им. 

Н.Е.Жуковского «ХАИ», 2014. – 594 с. 
2. Надеждин, Ю. В. Безопасность АСУ ТП критически важных объектов 

[Электронный ресурс] / Ю.В. Надеждин – Режим доступа: 

http://www.uipdp.com/articles/2014-04/06.html, 2014.  

3. Ницель, Л. В. 6 шагов к информационной безопасности АСУ ТП  

[Электронный ресурс] /Л. В. Ницель – Режим доступа: 

http://ua.automation.com/content/6-shagov-k-informacionnoj-bezopasnosti-asu-tp, 

2014. 

4. Гарбук, Н.В Стандартизация в области обеспечения информационной 

безопасности АСУ ТП [Электронный ресурс] /Н.В. Гарбук – Режим доступа: 

http://www.slideshare.net/phdays/ss-8360192 –2014. 

5.  Лукацкий, А.В. Безопасность АСУ ТП: от слов к делу [Электронный 

ресурс] / А.В. Лукацкий Режим  доступа: http://www.slideshare.net/lukatsky/ss-

14279925 – 2014. 

6. Воронцов, А. Л. Автоматизированные системы управления 

технологическими процессами. Вопросы безопасности [Электронный 

ресурс]/А.Л Воронцов – Режим доступа:  

http://www.jetinfo.ru/stati/informatsionnaya-bezopasnost-promyshlennykh-

obektov/2011/?nid=77f3dbdaa8dfb77077c0888a712a3e1a–2014. 

7. Юдин, А.А. Анализ и оценка нормативных документов, применяемых для 

обеспечения информационной безопасности SMART GRID систем 

https://drive.google.com/drive/u/0/folders/1hFYHK_881-_b0pZL5muNjom_W1phDGuh
https://drive.google.com/drive/u/0/folders/1hFYHK_881-_b0pZL5muNjom_W1phDGuh
http://www.norsys.com/
http://habrahabr.ru/company/surfingbird/blog/176461/
http://www.habarov.spb.ru/new_es/exp_sys/es06/es6.htm
http://studopedia.org/7-129207.html
http://www.dis.anl.gov/projects/ri.html
http://www.ni2cie.org/CARVER2.asp
http://www.uipdp.com/articles/2014-04/06.html
http://ua.automation.com/content/6-shagov-k-informacionnoj-bezopasnosti-asu-tp
http://www.slideshare.net/phdays/ss-8360192
http://www.slideshare.net/lukatsky/ss-14279925
http://www.slideshare.net/lukatsky/ss-14279925
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[Электронный ресурс] / А.А. Юдин, Г.В. Пирогов– Режим доступа: 

pnzzi.kpi.ua/25/25_p88.pdf  –2014. 

8. Варфоломеев, А.А. Управление информационными рисками [Текст]: 

Учеб. пособие./ А.А. Варфоломеев – М.: РУДН, 2008. – 158 с. 

9. NPP I&C Systems for Safety and Security. M. Yastrebenetsky, V. Kharchenko 

(editors). USA, IGI-Global, 2014. 
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8. C. P. Nguyen and A. J. Flueck, "Modeling of communication latency in smart 
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2010. 
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